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オリバー・ウィンジェンリートは、カールスルーエの大学で電気工学の学位を取得後すぐに起業家としてのキャリアを
開始し、家電、自動車、産業工学向けの電子および ASIC 設計、ハードウェア、マイクロコントローラー、組込み
アプリケーション開発に注力しました。1989 年にマルケルス・ブッフハイトと共に Wibu-Systems を設立し、引き続き
会社の CEO を務めています。

彼のソフトウェア保護への情熱は、安全なライセンス管理や改ざん防止ソリューションからドングルの技術革新ま
で、多くの特許をもたらしました。彼は個人的にも研究開発プロジェクトやSDカード アソシエーションのような標準 
化団体に注力しています。

彼は、バーデンヴュルテンベルク州にある VDMA 地域協会の理事でもあり、VDMA の医療技術ワーキンググループの理事、bitkom の理
事、およびカールスルーエ工科大学（KIT）FZI リサーチセンター（FZI）の FZI フレンズ協会の委員会議長を務めています。
 
2017年には、Embedded Computing Design 編集チームからTop Embedded Innovator of the Year 賞を受賞し、ドイツの電子出版物
Markt&Technik の読者からは 2015 年の Automation 部門と 2018 年 Pioneers and Innovators 部門で、Manager of the Year に二度選出
されました。
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サイバーセキュリティのためのアライアンス
WIBU-SYSTEMS は、ドイツ連邦情報セキュリティ庁 (BSI) のイニシアチブである Alliance for Cyber-Security に積極的に関与しています。この
イニシアチブは、ドイツの情報技術・電気通信・新メディア連盟である BITKOM と協力して設立されました。

アライアンスの目標は、現在の有効で完全な情報を提供することで、これを念頭に、情報や経験の包括的なナレッジベースとしてメンバー
間での情報交換をサポートするように、知識や経験を蓄積しています。 

このドキュメントは、完全に専門的な技術環境である組み込みシステムで使用されるコンピューターでの整合性保護の使用に関する主要
な基礎の理解に役立ちます。 

これらのデバイスで提供されるノウハウをリバースエンジニアリングから保護することが重要となります。経済犯罪とサイバー戦争の脅威がます
ます増大していることも、取り組むべき重要な問題です。
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組み込みシステムの整合性保護
制御システムはますます相互的に接続され、パブリックネットワークを介して通信しています。サイバーフィジカルシステムは、物理的なアナロ
グ世界を仮想現実なデジタル世界に融合させます。

これは「インダストリー4.0 」とも呼ばれ、快適性と付加価値を提供するだけでなく、システムを外部に開放し、外部からの攻撃のリスクを高
めています。

この新たに加わったリスクは現実のものであり、追加の対策が必要となります。これは、知的財産の損失を防ぐだけでなく、悪意のあるコー
ドの改ざんによるマルウェアの侵入を防ぐためでもあります。適切な整合性保護手段を使用することにより、セキュリティ層を追加して、これ
らの新しい保護タスクを実行することが可能です。

整合性保護とは？
「整合性保護」という用語は、セキュリティ対策、つまり、システムリソース、プログラム、およびデータを不正な操作から保護すること、または
少なくともそのような変更を識別して表示することを意味します。

課題は、データの整合性を保証し、不可能な場合はシステムをセーフモードにして、機能の実行を停止することにあります。

最も優れた整合性保護ソリューションは、暗号化と、デジタル署名やメッセージ認証などの関連するセキュリティメカニズムに基づいています。

コピーおよびノウハウ保護の接点はどこにありますか？
コピー防止機能は、機械や装置全体の偽造を防止することを目的としています。IP 保護とは、独自のアルゴリズムと方法をリバースエンジニ
アリングから保護することを意味します。 

システム全体の偽造の増加に効果的に立ち向かうために、これらのシステムのソフトウェアとデータの保護は非常に重要となります。 

現在、ソフトウェアにはかなりの投資額がなされ、さらに機械およびプラントエンジニアリングにおけるソフトウェアの革新が進んでいます。 

自動車部門だけでも、全てのイノベーションのうち、電子およびソフトウェア主導のイノベーションが 90％ を占めています。ソフトウェアベース
の付加価値は、今後数年間で 40％ にまで増加すると推定されています。

2020年に VDMA が主導した調査の結果では、2019 年の売上高が 76 億ユーロ落ちていることが示されています。72％の企業は、盗用
の原因は競合他社と考えていますが、調査対象者の驚くべき42％は、ビジネスパートナー（顧客、サプライヤー、合弁事業パートナー、ス
ペアパーツ販売業者）の一部が盗作者であるとも述べています。 

ソフトウェアの盗用は、明らかに安全上のリスクをもたらします。36％の企業が、オペレーターやユーザーに危険をもたらす偽造品を報告して
います。また、回答者の57％が、各社が発見した偽造品の場合、システムの安全運用に危険が生じると考えています。 
 
したがって、効果的なソフトウェア保護ソリューションは、製品イノベーションを保護するための基本的な要件となります。

生産システムのデジタル化が進むにつれて、生産におけるデジタルデータ保護の関連性、より一般的には、ネットワーク化されたデータ保護
とシステムの整合性がはるかに大きな役割を果たすことになります。

強力な暗号化と安全なハードウェア要素（専用 ASIC やスマートカードチップなど）の組み込みに基づく新しいソリューションは、ソフトウェア
保護、IP 保護、および整合性保護に使用することができます。
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暗号化の基本用語集：
以下で説明するプロセスをよりよく理解するために、ここにいくつかの用語の簡単な説明を示します。

対称暗号化：対称暗号システムでは、両方の当事者が同じ鍵または簡単に導出できる鍵を使用します。対称暗号システムの例として
は、FEAL (高速暗号アルゴリズム)、IDEA (国際データ暗号化アルゴリズム)、DES (データ暗号化標準)、または AES (高度暗号化標準)
が挙げられます。対称暗号システムの利点は暗号化率が高いことですが、欠点または課題は安全な鍵交換にあります。

非対称暗号化：PKI (公開鍵インフラストラクチャ) とも呼ばれる非対称暗号システムでは、通信するために当事者が共通の秘密鍵を共
有する必要はありません。対称暗号システムとは異なり、ユーザーは秘密部分である秘密鍵と非秘密部分である公開鍵で構成される鍵
ペアを作成します。公開鍵を使用することで、秘密鍵の所有者がデジタル署名を検証したり認証したりするために、誰でもデータを暗号化
することができます。秘密鍵を使用すると、所有者は公開鍵で暗号化されたデータを復号やデジタル署名の作成、認証をすることが可能に
なります。非対称アルゴリズムの例には、RSA (Rivest、Shamir、および Adleman) または ECC (Elliptic Curve Cryptography) が挙げられます。

ハッシュ関数：ハッシュ関数は、任意の長さの文字列を固定長の文字列にマップする関数です。暗号化ハッシュ関数は、ハッシュ関数の
特殊な形式であり、さらに衝突耐性または一方向性の関数 (あるいはその両方) です。ハッシュ関数は、ファイルまたはメッセージの整合
性を検証するためにパスワードファイルを難読化するため、デジタル署名の基礎や疑似乱数ジェネレーターとして、およびブロック暗号の構
築のために使用されます。例としては、MD5、SHA-1、SHA-256 が挙げられます。

デジタル証明書：デジタル証明書は、人や物の特定の特性が一致していることを保証するデジタル記録であり、その信頼性と整合性は
暗号方式で検証することができます。デジタル証明書には、特に検証に必要なデータが含まれています。広く普及しているのは、X.509 標
準に準拠した公開鍵証明書であり、所有者の ID や、公開暗号鍵の他のプロパティを確認するものです。 

図 1: 
製品の著作権侵害によ 
って引き起こされた収益 
と損害 (出典：VDMA)

 
 © VDMA 2020

N=146 (2020)

 

50%

66% 67% 68%
62%

67%
71% 70% 71%

74%

2003 2006 2007 2008 2010 2012 2014 2016 2018 2020

機械工学およびプラント建設業界において、製品およびブランドの著作権侵害の影
響を受けた企業の割合

影響があると回答した企業の年次ごとの割合

5

White  Paper



サイバーフィジカルシステムへの攻撃
攻撃防止を目的とした効果的な方法を開発するためには、脅威のシナリオを知る必要があります。 組み込みシステムへの攻撃可能性を
いくつか以下に示します。

1) 攻撃者は「偽のデバイス」を開発します。これは、元のデバイスと同じように見えますが、機能が不正な目的で変更されており、たとえ
ば機器のサービス中に交換部品としてインストールされてしまう可能性があります。

2) 攻撃者は独自のソフトウェアを開発し、組み込みシステムのメモリカードを交換して実行します。

3) 攻撃者は、組み込みシステムからメモリカードを取り出し、ソフトウェアを操作して、カードをシステムに接続し直します。 

4) 攻撃者は、外部から通信インターフェイスを制御することにより、組み込みシステム上のソフトウェアを変更します。

5) 攻撃者は、アプリケーションで使用されている組み込みシステムを監視して、それを分析し、攻撃の手段を開発します。

組み込みシステムの開発とその課題
原則として、一般的な組み込みシステムはさまざまなシェルで設計されています。外側のシェルは内側のシェルのメモリにアクセスできるのに
対し、ほとんどの場合、その逆は不可能であることに注意する必要があります。外側のシェル (ハードウェア/ブートローダー) は、プロセス全
体の最初のシェルとなります。以下のシーケンスは、整合性保護システムを実装するために必要なアクションの概要を示しています。段階
的なガイドラインは、整合性をレベルごとに保証する方法を示しています。手順については、次で詳しく説明します。

1) ブートローダーは OS の整合性を検証し、検証後にロードします。

2) OS は、ブートローダーがリバースチェックによって信頼できることが検証された後にのみ起動します。

3) OS は、アプリケーションの整合性を検証し、検証された場合にのみアプリケーションをロードします。

4) アプリケーションは、OS がリバースチェックによって信頼できることが検証された場合にのみ起動します。アプリケーションは構成データの
整合性を検証し、検証された場合にのみそれらを使用します。

5) 構成データに実行可能コードも含まれている場合は、アプリケーションの信頼レベルの検証も可能となります。

図2：組み込みシステ
ムの基本構造

構成データ（アプリケーション）

アプリケーション（ランタイム）

オペレーティングシステム

ハードウェア/ブートローダー
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整合性チェックの実装
まず、保護されていない元のソフトウェアは、次の手順に従って署名および暗号化する必要があります。

ソフトウェア保護用の商用ツールである AxProtector は、次の手順で使用されます。

1) オリジナルのソフトウェアのハッシュ値を計算

2) ベンダーの秘密鍵によるハッシュ値の署名

3) オリジナルソフトウェア内のシード値から生成された鍵、ベンダーの秘密鍵、および開発者が選択したその他のパラメーターを使用した 
オリジナルソフトウェアの暗号化

4) 暗号化されたソフトウェアへの署名証明書の公開部分の添付 

 
整合性チェック (フォワードチェック) の最初の部分、つまりロードされるソフトウェアまたは対応するデータの検証は、次のように実行されます。
検証は、アプリケーションのロード中に実行される次の手順で構成されます。これは、システム統合ツールである WIBU-SYSTEMS の
AxEngine を使用して実行されます。
 

1) 有効なライセンスが存在する場合、暗号化されたソフトウェアは復号されます。 

2) 資格情報または証明書チェーンに添付された証明書は、公開ルート鍵に対して検証されます。

3) 復号されたオリジナルのソフトウェアのハッシュ値が計算されます。

4) ハッシュの署名は、公開キーを使用して検証されます。 

図3：アプリケーションの
暗号化と署名 

図4：整合性検証 
(フォワードチェック)
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これらの必要な手順に加えて、特定のデバイスに対する使用許可のための証明書の高度な処理など、セキュリティのレベルを上げるための
さらなる対策を実装することができます。証明書に事前設定された有効期限、または証明書失効リスト (CRL) の存在に対するチェックを
実装することも可能です。このような検証は、実行時にシステムメモリ (ウォッチドッグ) で定期的に実行することもできます。

CodeMeter テクノロジーに基づくソリューションは、次の手順をカバーしています。これらの手順は、自動ビルドプロセスにおいても特に効果
的となります。

 < 静的コード分析とリバースエンジニアリングを防ぐためのプログラムコードの暗号化

 < アプリケーションとOSイメージの両方のプログラムコードの署名。

 < 復号のための共有シークレットの保存

 < ベンダー側での秘密署名鍵の保管。 

 < ロードおよび実行時の操作中の署名とハッシュの検証。 

後方チェック (Backward Check)

これは、ブートプロセスがOSによって正しく実行されたかどうかを確認するチェックです。この段階が存在しない限り、次の段階は前の段階へ
のアクセスが制限されているため、アプリケーションによるOSの整合性チェックを実行することは難しくなります。

アクセスの欠如を補うために、信頼できるハードウェアのステートマシンが必要となります。 このような構成は、Trusted Computing Group、TCG
に存在します。

いわゆる Trusted Platform Modules (TPM) を使用することにより、レジストリに正しい状態を保存することができます。これらのレジストリには、 
たとえば、前の段階の整合性を検証するために、後で OS によって検討される、ブートローダーの測定値といったものが含まれています。

次のグラフは、現在のステータスを管理する「信頼できるデバイス」を使用した後方チェックのプロセスを示しています。

図5：信頼できるデバイ
スを使用した後方チェッ
ク (Backward Check)

Set state
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Uses state
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Shell
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ステートのチェック
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「内部シェル」は、たとえば、ブートローダーの「外部シェル」である OS が含まれています。TPM チップまたは CodeMeter ドングル等の信頼でき
るデバイスは、ブートローダーのステータスを保存しています。これが正しく実行された場合にのみ、OS を起動することができます。これは後に
続く段階にも当てはまります。したがって、CodeMeter は安全なステートマシンを提供します。この機能は「有効化」と呼ばれます。

たとえば、OS の復号は、ブートプロセスの整合性が検証されるまで行われることはありません。さらに、共有シークレットは保存され、次の段
階が発生するために前の段階が正常に実行されるまで行われることもありません。

プリブートローダー  ―  最初のステップ
安全な最初のステップは、不可欠です。なぜなら、その後のすべてのチェックはその精度に依存するためです。攻撃者は、コードを解読した
り、秘密鍵を抽出したりすることができない場合があります。そのひとつのソリューションは「 System on Chip 」 (SOC) と呼ばれるものであり、
これらのコードと鍵がチップに永続的に保存され、外部からの読み取りや操作から安全に保護されます。

このコンパクトなプリブートローダーは、実際のブートローダーの整合性を保証するだけのものです。外部からの攻撃を防ぐために、一度のみ
開発され、システム上で更新することはできません。

証明書のチェーン
秘密鍵は、プログラムコードとパラメータの署名に使用されます。これらは、安全なハードウェアデバイス、つまり CodeMeter ドングルに保存さ
れます。証明書はファイルとして保存され、以下のものを含みます。 

 < 公開鍵。

 < 有効性の制限（例： 有効期限または特定のデバイスへのバインド）。

 < 目的（例：ブートローダー、アプリケーション、構成ファイルに署名する、他の証明書を作成する）

 < 鍵の証明書 (例：この証明書チェーンの作成に使用)

最初は複雑に見えますが、実際には理にかなっています。チェーンの最上位にある所謂ルート証明書は、プロセスの後半で使用される証
明書を作成するためにのみ使用されます。

ルート証明書は安全に保存され、新しい証明書を作成する必要がある場合にのみ使用されます。いかなる状況においても、ルート証明
書が危険にさらされてはなりません。

次のグラフは、さまざまなプログラムコードと構成ファイルに署名するための証明書がルート証明書からどのように導出されるか、およびいわゆ
る「 Certificate Revocation Lists (CRLs) 」がどのように作成されるかを示しています。これは、必要に応じてこのリストを簡単に更新することで、 
フィールド内のすべてのデバイスの証明書が取り消されるか無効になることを意味しています。 
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 < ルート証明書は無期限に有効なものです。それらは、紛失を防ぐために安全な場所にロックされる必要があり、新しいコードサイニング
ルートまたは構成サイニングルート証明書を作成するためにのみ使用する必要があります。ルート証明書が侵害された場合、デバイス
を物理的に交換する必要があります。

 < コードサイニングルート証明書は時間に制限があります。これらは、実際のブート署名およびコードサイニング証明書を作成するために
使用されます。紛失した場合は、ルート証明書を使用して新しい証明書を作成することができます。証明書が危険にさらされた場合
は、Certificate Revocation List (CRL) に追加するか、有効期限まで待って強制的に無効にすることができます。CRL は、たとえばブー
トローダーに存在しています

 < ブートサイニング証明書は、ブートローダーに署名するために使用されます。

 < コードサイニングx-証明書は、特定の OS イメージ (VxWorks など) またはアプリケーションに署名するために使用されます。これらの証
明書は、特定のシステムでのみ有効な追加のパラメーターを受け取り、コードサイニングルート証明書と同じように取り消すことができ
ます。

 < 構成サイニングルート証明書は、構成データ署名用の証明書を作成するために使用されます。構成サイニングx-証明書は、構成デー
タに署名するために使用されます。

 < CRLは「 Certificate Revocation List 」の略で、証明書を取り消すために使用されます。このようなリストは、オンラインまたは更新を通じ
て配布されます。

図6：証明書チェーンの
グラフィック表現

Boot certificate 
Serial 1000-2999

Root Certificate

Code Signer Root

Code Signer 1

Code Signer 2

Code Signer 3

Boot certificate 
Serial 3000-9999

Application certificate
Serial 1000-2999

Config certificate 
Serial 1000-2000

Config certificate 
Serial 2567

Config Signer 1

Config Signer 2

Config Signer 3

Config Signer Root
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図7：さまざまなフォーム
ファクタで利用可能なハー
ドウェア保護 CmDongle

要約
組み込みシステムの整合性は、明確に定義されたプロセスで暗号化方式を使用し、鍵管理と状態ストレージ用の安全なハードウェアデ
バイスを使用することで保証することができます。WIBU-SYSTEMS は、CodeMeter を使用して、スマートカードベースの保護システムを提
供します。これは、産業用インターフェイスで使用可能です。 CodeMeter は、Windows、Mac OS X、Linux、Windows Embedded、Real 
Time Linux、VxWorks、CODESYS のような PLC などの一般的な OS をサポートしています。これには、対称および非対称暗号化方式 (AES、 
RSA、ECC) の安全な実装、ハッシュ関数 (SHA-256)、署名検証用関数 (ECDSA)、および乱数ジェネレーターが含まれていま
す。CodeMeter には、整合性保護、ソフトウェア保護、およびコード改ざんの防止のために上記のすべての手順を実装するために必要なす
べての利用可能なツールが含まれています。
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WIBU-SYSTEMS NV/SA
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+32 3 808 0381 
sales@wibu.be

WIBU-SYSTEMS IBERIA 
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+ 34 91 123 0762
sales@wibu.es

WIBU-SYSTEMS LTD
United Kingdom | Ireland
+44 20 314 747 27 
sales@wibu.co.uk

WIBU-SYSTEMS (Shanghai) Co., Ltd.
Shanghai: +86 21 556 617 90 
Beijing:  +86 10 829 615 60
info@wibu.com.cn

WIBU-SYSTEMS USA, Inc. 
USA: +1 800 6 Go Wibu
 +1 425 775 6900
sales@wibu.us

WIBU-SYSTEMS BV 
The Netherlands
+31 74 750 14 95
sales@wibu-systems.nl

WIBU-SYSTEMS K.K. 
Japan
+81-3-4360-8205
info-jp@wibu.com

WIBU-SYSTEMS sarl
France
+33 1 86 26 61 29
sales@wibu.fr

ドイツ本社

ウイブシステムズは、グローバルなソフトウェアライセンス市場における革新的なセキュリティテクノロジーリーダーです。1989 年に 2 人の
テクノロジー起業家オリバー・ウィンジェンリートとマルケルス・ブッフハイトによって設立された同社は、拡大する『繋がった世界』でデジ
タル資産と知的財産の最高レベルでの保護、ライセンス管理、セキュリティの提供を唯一の使命として注力しています。

Wibu-Systems の主力テクノロジーである CodeMeter は、強力な暗号化アルゴリズムと方法を使用して、ソフトウェア、ファームウェ
ア、および機密データを暗号化します。生成されたライセンスは、業界グレードのポータブルハードウェアコンテナ(USB ドングル、セキ
ュアメモリカード、ASIC、TPM)、エンドポイントデバイスのデジタル指紋にバインドされたソフトコンテナ、クラウドコンテナなどの安全な
要素に保存されます。

CodeMeter は、PC、モバイル、組み込み、PLC、およびマイクロコントローラーシステムで使用できます。ERP、CRM、eコマースプラ
ットフォームなどの既存のバックオフィスプロセスとのシームレスな統合により、運用パフォーマンスとロジスティクスコストの節約がさらに
促進されます。

最終的には、CodeMeter を使用すると確立された販売プロセスを再設計して、市場の地域のニーズに真に対応する新しい顧客中
心のビジネススキームを実現できます。 

WIBU-SYSTEMS AG
Zimmerstrasse 5 
76137 Karlsruhe, Germany 
Telephone: +49 721 93172-0
Fax: +49 721 93172-22
sales@wibu.com | www.wibu.com
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録票商標です。 このドキュメントで使用されているその他すべてのブランド名および製品名は、それぞれの所有者
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