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はじめに
世界中の ITプロフェッショナルは、仮想マシンとターミナルサーバーによって少ないハードウェアリソースで多くの利点を享受し、問題
が発生した場合でも簡単に回復できるようにしています。ソフトウェアの発行元や開発会社としては、仮想マシンについて少し複
雑な感情を抱くかもしれません。仮想マシンは、自由に定義可能な環境でソフトウェアをテストする簡単な手段を提供します。  

一方、仮想マシンとターミナルサーバーは、ソフトウェアの収益化、ライセンスと著作権侵害に対する不可欠になったときに、製品のライセン
ス形態に大きく新たな課題をもたらします。

CodeMeterは、仮想マシンとターミナルサーバーの両方で安全で信頼性の高いライセンスを発行するための強力なツールを提供します。
このホワイトペーパーでは、CodeMeterの機能における様々な使用例を紹介します。

CodeMeterでは、個々のクライアントごとに次のライセンスコンテナを選択できます。
<< ドングル（CmDongle：すべてのライセンスを安全な外部ハードウェアに保存）
<< ソフトライセンス（CmActLicense：ハードウエアにバインドした暗号化されたライセンスファイル）
<< ライセンスサーバー（LANまたはWAN）
<< クラウドライセンス（CmCloud：すべてのライセンスをクラウド内のサーバーに保存）

CodeMeter Runtime Service

Software

License serverDongle License file Cloud license

図1:  
CodeMeterの概要
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仮想マシンの脅威と課題
仮想マシンは、コンピューター上（ホストまたはマスター）でシミュレートされたハードウェアです。 この仮想ハードウェアは、完全な（ゲストま
たはチャイルド）オペレーティングシステムを実行しますが、周囲の実際の環境と対話する機能を大幅に制限します。 すべてのゲストシステ
ムとホストは同じ実際のハードウェアを共有しますが、ゲストシステムへの即時アクセスは与えられません。 シミュレートされた仮想マシンが表
示されます。

仮想マシンは、簡単に保存および復元（以前の状態に戻す）できます。

ライセンスの観点から、仮想マシンはいくつかの新しい脅威を生み出します：

ドングルユーザーの場合：
<< 複数のゲストシステムに1つのドングルを使用することにより、不正に1つのライセンスを複数使用 する可能性。

純粋なソフトライセンスの場合：
<< コピーまたはスナップショットを使用して、期間限定または従量制のライセンスをリセット。
<< 割り当てられたマシン全体を複製して、マシンにバインドされたライセンスを複製。

ソフトウェアの正当なユーザーには、次のような固有の課題もあります。
<< ドングルと仮想マシンを接続する機能。
<< 仮想マシンで実行されている高可用性ライセンスサーバー。

ゲストOS ゲストOS

仮想ハードウェア 仮想ハードウェア

仮想化ソフトウェア

ホストOS

リアルハードウェア

アプリケーション アプリケーション

ゲ
ス
ト

ゲ
ス
ト

アプリケーション アプリケーション

ホ
ス
ト

図2： 
仮想マシンの
アーキテクチャ
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ターミナルサーバーの脅威と課題
ターミナルサーバーは、インストールされているソフトウェアをホストします。アプリケーションはサーバーで実行され、ユーザーはサーバーのディスプ
レイ出力をユーザーのハードウェアに反映するクライアントシステムにのみアクセスできます。多くのユーザーは同じターミナルサーバーを同時に
使用でき、それぞれに他のユーザーのセッションとは独立して動作する個別のセッションが与えられます。クライアントは、マウス、キーボード、ま
たはその他の周辺機器のみを提供します。

次の脅威を考慮する必要があります。
<< ターミナルサーバー上の複数の同時セッションでの単一ライセンスの不正使用。
<< フローティングネットワークライセンスとしてのシングルユーザーライセンスの使用。

次のシナリオは、ターミナルサーバーの特定の課題を表しています。
<< ターミナルサーバーで定義されたユーザーがライセンスを利用できるようにするにはどうすればよいか？
<< クライアントシステムに保持されているライセンスをターミナルサーバーでどのように使用するか？

セ
ッシ
ョン

セ
ッシ
ョン

接続されたローカルデバイス 接続されたローカルデバイス

ターミナルサーバーソフトウェア

OS

アプリケーション アプリケーション アプリケーション アプリケーション

サ
ー
バ
ー

リアルハードウェア

図3：  
ターミナルサーバーの
アーキテクチャ
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過去のソリューション
これらの課題に対する1つの対応策は、仮想マシンとターミナルサーバーを識別する手段をソフトウェアに装備することでした。そのような望ま
しくない環境が特定された場合、ソフトウェアはエラーメッセージを表示し動作を止めます。

このソリューションは、今日には適していないと見なすことができます。仮想世界全体からビジネスを切り離してしまうため、重要な収益源が
枯渇してしまいます。リモートデスクトップアクセスを持つすべてのコンピューターは、その性質上ターミナルサーバーであるため、ソフトウェアを
操作できません。 これは、識別機能を統合および維持するために必要な労力によってさらに悪化します。

ソリューションは、「ソフトウェアはどこで実行されているのか」という問題を中心に展開されました。しかし問題は、「ライセンスはどこにあるのか」
です。これは、汎用的で用途が広く、自動的に使用できるソリューションを提供するCodeMeterの原則です。

最新のソリューション：CodeMeter
CodeMeterアーキテクチャのコア要素は、CodeMeter Runtime Service（CodeMeter.exe）です。CodeMeter Runtime Serviceは、ソフトウェ
アとともにユーザーのマシンにインストールするサービス（Windows）またはデーモン（LinuxおよびOS X）です。CodeMeter Runtime Service 
のインストールは、エンドユーザーにはソフトウェアインストールプロセスを目に見えない形で行われる可能性があります。CodeMeter Runtime 
Service は、Windows、Linux、OS Xで利用できます。

CodeMeter Runtime Serviceは、接続されているすべてのCmDongleと利用可能なすべてのCmActLicenseを整理し、ソフトウェアのライセンスを
提供します。

CodeMeter Runtime Service

Cloud licenseLicense fileDongle

ネットワークライセンスサーバー

CodeMeter Runtime Service

ソフトウェア

ネットワーククライアント

ゲストOS ゲストOS

仮想ハードウェア 仮想ハードウェア

仮想化ソフトウェア

ホストOS

リアルハードウェア

アプリケーション アプリケーション

ゲ
ス
ト

ゲ
ス
ト

ホ
ス
ト

接続された
ローカルデバイス

接続された
ローカルデバイス

ターミナルサーバーソフトウェア

OS

リアルハードウェア サ
ー
バ
ー

アプリケーション アプリケーション

ゲ
ス
ト

ゲ
ス
ト

図4：  
時代遅れのアプローチ

図5：  
ネットワーク環境での
CodeMeter
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CodeMeter Runtime Serviceは、ネットワーク内のライセンスサーバーとしても機能します。 ユーザーは、ネットワークのライセンスサーバーとして構
成されたネットワーク内のサーバーにCodeMeter Runtime Serviceのみをインストールします。次に、ソフトウェアは、CodeMeter Runtime Service
のローカルインストールと通信し、次に、使用可能なライセンスを管理および割り当てるネットワークサーバーのCodeMeter Runtime Serviceと通
信します。

ライセンス数のカウント
CodeMeterのすべてのライセンスには、ライセンスが作成されたときにソフトウェアベンダーによって定義された規定のライセンス数量がありま
す。 標準数量は1個です。

CodeMeterを統合すると、ソフトウェアでのカウント方法が決まります。「アクセスごと」、「マシンごと」、「カウントなし」から選択できます。すべて
のライセンスは、CmDongle、ローカルのCmActLicense、またはライセンスサーバーのいずれであっても、まったく同じように扱われます。

アクセスごと ーユーザー制限
「アクセスごと」のカウントを使用すると、アクセスの始まり（APIコマンドCmAccess2）から解放（APIコマンドCmRelease）を 1アクセスとし、1つ
のライセンスフラグが付けられます。 各ライセンスは、ライセンス数の値で許可されている回数だけ使用できます。

マシンごとーステーションシェア
「マシンごと」のカウントを使用して、CodeMeterはソフトウェア環境に関する特定の詳細（セッション、IPアドレス、プロセスIDなど）を自動的に
記録し、CodeMeter Runtime Serviceに送信します。この情報は、各マシン、ターミナルサーバー上の各セッション、または各仮想マシンを個別
のエンティティとして自動的に識別するために使用されます。たとえば、ライセンス数が『 3 』のライセンスは、2つのターミナルサーバーと1つの仮
想マシンで同時に使用できますが、これらの各セッションまたは仮想マシンで必要な分だけ使用できます。 

自動解放
CodeMeter Runtime Serviceは、プロセスIDを使用して、ソフトウェアがまだアクティブかどうかを検出します。ソフトウェアで使用した後にライセン
スを解放する機能を含めるのを忘れた場合や、ソフトウェアがクラッシュするという稀な場合でも、CodeMeter Runtime Serviceはこれを検出して
自動的にライセンスを解放します。 

ローカルライセンス
ライセンス数がゼロの場合、特別な意味があり、ローカルのシングルユーザーライセンスを表します。これは、ライセンス数『1』としてカウントされま
すが、ライセンス（例：CmDongleまたはCmActLicense）は、同じ実マシンまたは仮想マシンで使用する必要があります。CodeMeterは、実
際のターミナルサーバーとリモートデスクトップを自動的に区別できます。ライセンス数がゼロのライセンスを実際のターミナルサーバーのセッシ
ョンで使用することはできませんが、リモートデスクトップを備えたローカルマシンでは可能です。
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ネットワークライセンスサーバー上のライセンス
CodeMeter Runtime Serviceはネットワーク内のサーバーにインストールされ、ネットワークライセンスサーバーとして機能するように構成されます。 
CmDongleがこのマシンに接続されているか、CmActLicenseがアクティブ化され、サーバーの特定の特性によってサーバーにリンクされています。

ライセンスサーバーで使用可能なすべてのライセンスは、仮想マシンまたはターミナルサーバーですぐに使用できます。ライセンス数により、 
ネットワークライセンスサーバーは、ターミナルサーバー上の物理または仮想マシンまたはセッションの許容数をカウントできます。

ソフトウェア発行元は、ユーザーに適切なライセンス数のライセンスを提供するだけで済みます。
 

CmDongle：1つのドングル、1人のユーザー
CmDongleは、大容量記憶装置（MSD）またはヒューマンインターフェイスデバイス（HID）として構成できます。 このプロセスは標準ドライ
バーに依存しているため、ユニットは現在のすべてのオペレーティングシステムの仮想マシンに接続できます。暗号化された通信により、HID
またはMSDのいずれかの標準ドライバーを使用するときに完全なセキュリティが確保されます。

CmDongleは排他モードに制限 
ユーザーが複数のゲストシステムを持つホストでUSBデバイス（CmDongleなど）を使用する場合、通常の仮想化ソフトウェアでは、排他モー
ドまたは共有モードのいずれかを使用できます。 排他モードでは、USBデバイスは単一のゲストまたはホストシステム自体でのみ使用できます
が、共有モードでは、複数のシステムが同じUSBデバイスにアクセスできます。

ゲストシステムのCodeMeter Runtime Serviceは、そのゲストシステムに排他的に接続されているCmDongleのみを検出して使用します。共
有されているCmDongleは自動的にロックアウトされます。 これにより、複数のゲストシステムでCmDongleを同時に使用できなくなります。

ゲストOS ゲストOS

仮想ハードウェア 仮想ハードウェア

仮想化ソフトウェア

ホストOS

リアルハードウェア

アプリケーション アプリケーション アプリケーション アプリケーション

ゲ
ス
ト

ゲ
ス
ト

ホ
ス
ト

CodeMeter CodeMeter

CodeMeter

図6： 
CmDongleは単一
のゲストでのみ実
行–ライセンスの使
用が許可
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CmDongleの重複使用の禁止 
CmDongleがゲストシステムからゲストシステムに渡されるとどうなるか？繰り返しになりますが、CodeMeter Runtime ServiceとすべてのCmDongleに
は、それに対する自動防御機能が備わっています。CodeMeter Runtime Serviceは複数のCmDongleとCmActLicenseを処理できますが、す
べてのCmDongleは単一のCodeMeter Runtime Serviceによって排他的に使用されます。 これは、CodeMeter Runtime ServiceとCmDongle
が暗号化された通信を確立するときに特定のパラメーターを設定することによって実現されます。CmDongleが別のCodeMeter Runtime Service
に接続されている場合、このパラメーターは機能しません。元のCodeMeter Runtime Serviceによって管理されているライセンスは自動的に解
放され、ソフトウェアはそれに応じて応答できます。

別のメカニズムは、CmDongleの高速または自動再接続（仮想マシンの切り替えまたはリバースUSBハブのいずれかによる）を通常の操
作と区別し、攻撃として検出できるようにします。そのような場合、CmDongleは5分間自動的にロックアウトされます。

ソフトウェアの発行元として、CodeMeterがすべてを自動的に実行するので安心できます。

ゲストOS ゲストOS

仮想ハードウェア 仮想ハードウェア

仮想化ソフトウェア

ホストOS

リアルハードウェア

アプリケーション アプリケーション アプリケーション アプリケーション

ゲ
ス
ト

ゲ
ス
ト

ホ
ス
ト

CodeMeter CodeMeter

CodeMeter

図7： 
共有環境での
CmDongle  
–ライセンスの使用は
許可されていない

9

White  Paper



ホストシステム上のCmDongle
Windows、Linux、OS Xなどの標準オペレーティングシステムを使用するホストシステムでは、ネットワークライセンスサーバーとして構成されたホ
ストシステム自体にCodeMeter Runtime Serviceをインストールできます。この目的のために、CmDongleはホストシステムに直接接続されたま
まです。

ゲストシステムにホストとのTCP/IP接続があり、ライセンスに1つ以上のライセンス数がある場合、ゲストシステムのソフトウェアはネットワーク内
のクライアントのソフトウェアのように動作し、ホストのネットワークライセンスサーバーで1つのライセンスを使用できます。そのネットワークライセ
ンスサーバーは、同じライセンスが、定義されたライセンス数で許可されている回数を超えて使用されないことを自動的に確認します。ライ
センス数が1の場合、ライセンスは一度に1つのゲストシステムでのみ使用できます。

ソフトウェア発行元は、ユーザーに選択したライセンス数（通常は1つ）のライセンスを提供します。

USB-over-Ethernet上のCmDongle
CmDongleは、仮想マシンでUSB接続の直接フィードスルーが許可されていない場
合でも、USB-over-Ethernetデバイスを使用して仮想環境で使用できます。

USB接続を介して仮想マシンに直接フィードする場合と同じルールが
適用されます。CodeMeter Runtime Serviceを使用すると、CmDongle
を一度に1台のマシンでのみ使用できます。CmDongleが切断された
ことを検出し、ソフトウェアが応答するためのライセンスを自動的に解
放します。多くのデバイスに連続して接続されたCmDongleは攻撃と
見なされ、ユニットの5分間のロックアウトにつながります。

繰り返しになりますが、CodeMeterがすべてを自動的に処理すると
いう知識があれば、ソフトウェア発行元は安全です。

図8： 
ホストシステム上の 
ライセンスサーバー

ゲストOS ゲストOS

仮想ハードウェア 仮想ハードウェア

仮想化ソフトウェア

ホストOS

リアルハードウェア

アプリケーション アプリケーション アプリケーション アプリケーション
ゲ
ス
ト

ゲ
ス
ト

ホ
ス
ト

CodeMeter CodeMeter

CodeMeter
ライセンス数 > 0

ライセンス数 > 0
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ホストシステム上のCmActLicense
ホストシステム上のCmActLicenseは、CmDongleと同様に動作します。ユーザーは、CodeMeter Runtime Serviceをインストールし、それをホスト
システム上のネットワークライセンスサーバーとして構成します。

この場合、CmActLicenseのそのシステムへのバインディングのフィンガープリントは、ホストシステムの実際のハードウェア機能を参照すること
によって作成されます。CodeMeter SmartBind®は、ハードウェアのさまざまな特性と機能を決定し、それらの有効性によって優先順位を付
け、フィンガープリントを作成します。作成したCmActLicenseはホストシステムにバインドされ、そのシステムでのみ使用したり、ホストシステ
ム上のネットワークライセンスサーバーによって他のマシンまたはゲストシステムに提供したりできます。ライセンス数を決定することにより、ラ
イセンスをホストでローカルにのみ使用できるか、ゲストシステムのネットワーククライアントとしても使用できるかを決定します。

ソフトウェアパブリッシャーとして、「loose（ゆるい」、「Medium（標準）」、「Strict（厳しい）」のいずれかの設定を選択することにより、ホス
トシステムハードウェアの変更に関して、CmActLicenseの許容度も決定します。

ユーザーは、同じハードウェアを共有していても、各ゲストシステムで同じCmActLicenseをホストとして使用することはできません。CodeMeter
は、同じホスト上のゲストシステムで同じCmActLicenseを使用しようとするユーザーによるライセンスの急増を自動的に防止します。 
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図9： 
ホストシステム
にバインドされた
CmActLicense
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ゲストシステム上のCmActLicense
CmActLicenseは、ゲストシステムでもアクティベーションできます。ソフトウェア発行者は、これを許可するか禁止するかを決定します。

SmartBind –カスタムレシピ 
CodeMeter Runtime Serviceは、ゲストシステム上にあるかどうかを自動的に検出します。さまざまなハードウェア機能を識別して優先順位を
付ける場合、CodeMeter SmartBindは、仮想環境専用に選択されたカスタム式を使用します。これにより、仮想のみの機能よりも、基盤と
なる実際のハードウェアに関連する機能の優先度が高くなります。別のマシンに移動したときに変更される機能にも、このような高い重みが
与えられます。

クローンされたゲストシステムからの保護 
CodeMeter SmartBindは、ゲストシステム全体のクローン作成に対するCmActLicenseの最大限の保護を提供します。許容範囲設定「Medium 
(標準）」または「Strict（厳しい）」を使用する場合、SmartBindはゲストシステムが別のハードウェアにコピーされたことを自動的に検出
し、CmActLicenseに破損していて使用不可のフラグを付けます。フィンガープリントはCodeMeter保護の暗号化キーとして含まれているた
め、CmActLicenseは、適切なハードウェア機能がなければ、クエリにパッチを適用するだけでは「修復」できず CmActLicenseは使用できなくな
ります。

ゲストシステムの移動 
ゲストシステムが同じホストシステム内で移動された場合、CmActLicenseは有効なままです。つまり、ユーザーが導入した構成の変更は、ソ
フトウェアベンダーとしてのサポートインシデントを自動的に意味するものではありません。移動したゲストシステムは通常、同じホストシステム
上で複数回使用できないため、これはビジネスにとって脅威ではありません。

ゲストシステムを別のホストシステムに移動するには、考慮すべき2つの異なる側面があります。同じゲストシステムと、暗黙的に同じライセ
ンスが重複して存在するため、これは潜在的な脅威です。同時に、それは高可用性ソリューションの本質を構成します。

CodeMeterの構成を決めるのはソフトウェアベンダー次第です。CodeMeter SmartBindを「Medium（標準）」または「Strict（厳しい）」に設
定すると、98%を超える信頼性で別のホストシステムへの移動が検出されます。これは、現在のテクノロジーで許可されている最高の検出
率です。

SmartBindを「loose（ゆるい）」に設定するか、「乱数」や「IPアドレス」などの弱いバインドを使用することで、ゲストシステムのライセンスを別
のホストシステムに取得できると判断できます。 これにより、クライアントはシンプルな高可用性ソリューションを確立できます。
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図10： 
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ユーザーのライセンス管理
CodeMeterを使用すると、ソフトウェアのユーザーは、Active Directory内の特定のマシン、ユーザー、またはユーザーグループのライセンスを予
約できます。 そうすることで、ユーザーは許可された担当者のみが使用可能なライセンスにアクセスできることを確認できます。 これにより、
特に保護されたソフトウェアとCodeMeter Runtime Serviceの両方がターミナルサーバーに保持されている場合に、権限のないユーザーがライ
センスを「占有」するのを防ぐことができます。

ユーザーは、フローティングネットワークライセンスを柔軟かつ直接、指定されたスタッフメンバーに割り当てることができます。たとえば、10個の
使用可能なライセンスには、サポートチーム用の3つのライセンス、開発チーム用の4つのライセンス、さらに無料で使用できる3つのライセン
スが含まれます。 アクセスを特定のマシン、ユーザー、またはグループに制限することもできます。 定義された最大数は、ライセンスを使用で
きるこれらのマシンまたはユーザーの数を示します。

使用時間に関する詳細情報により、ユーザーはライセンスの使用方法を監視し、利用可能なリソースのボトルネックや未使用の予約を検
出できます。
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ターミナルサーバークライアント
個々の使用例では、ターミナルサーバークライアントにライセンスを保存する必要があります。このような場合、CodeMeter Runtime Serviceはク
ライアントにインストールされ、ネットワークサーバーとして構成されます。

ターミナルサーバー上の保護されたソフトウェアには、クライアントのIPアドレスと名前が与えられ、そこに格納されているライセンスサーバーとの
リンクを確立します。クライアントへのアクセスを制御することにより、ユーザーはライセンスが実際に自分だけで使用されていることを確認で
きます。 ターミナルサーバー側では、このセットアップに必要なのは、ポート22350を介したクライアントへの直接TCP/IP接続のみです。

高可用性とセキュリティ
非信頼環境での高可用性には、2対3の冗長性を備えたネットワークライセンスサーバーが必要です。

ユーザーは、3つの同一の関連するネットワークライセンスサーバーを受け取ります。ソフトウェアが3つのサーバーすべてとリンクします。 使用
可能なすべてのサーバーに適切なライセンスを割り当て、同時に2つのサーバーを使用できるようにする必要があります。これにより、1台の
サーバーが失われた場合でも、ソフトウェアを引き続き利用できます。

3つのネットワークライセンスサーバーに、CmDongleまたはCmActLicense、あるいは両方の組み合わせを装備できます。CmActLicenseを使
用する場合、ネットワークライセンスサーバーが実際のシステムまたは仮想マシンで実行できるかどうか、および変更または移動したときに
CmActLicenseが許容する許容量を定義できます。

図11： 
高可用性とセキュリ
ティを備えたクライア
ント上のCmDongle
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結論
CodeMeterは、仮想環境およびターミナルサーバーで使用できるように完全に装備されており、現実的なユースケースにすぐに使用できる 
ソリューションを提供します。

<< CodeMeterは、実際のシステムと仮想システムのための単一のソリューションです。
<< CodeMeterは、ライセンスの悪用に対する最高の保護を提供します。
<< CodeMeterは、ソフトウェアに簡単に統合できます。
<< CodeMeterは、必要に応じてライセンスの使用をカウントします。
<< CodeMeterは、独自のニーズに合わせて柔軟にカスタマイズできます。

CodeMeterを使うことによりビジネスを完全にコントロールし、仮想環境のライセンスモデルを、実際のハードウェアのライセンスと同じように多
用途かつ安全にします。
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