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Softwareschutz

Warum Softwareschutz so wichtig ist

Die Erstellung von Software ist fiir einen Hersteller ein aufwén-
diger und damit kostenintensiver Prozess. Ob es sich um Indi-
vidualsoftware fiir viele Anwender, eine Branchenldsung fiir
einen Nischenmarkt, um Softwareldsungen in der Cloud oder
um eine Steuerungssoftware im industriellen Bereich handelt:
Immer steckt in der Software neben dem reinen Entwicklung-
saufwand auch ein groBer Anteil an geistigem Eigentum des
Unternehmens.

Raubkopien oder Plagiate verursachen betrachtliche Umsatz-
ausfalle bei Softwareherstellern und in der Industrie. Nach einer
Studie der Business Software Alliance (BSA) aus dem Jahre
2018 liegt der Anteil der unlizenzierten Software bei 37 % aller
installierter Software.

Ebenso dramatisch stellt sich die Situation im industriellen
Bereich dar. Nach Angaben des Verbands Deutscher Maschinen-
und Anlagenbau e.V. (VDMA) sind 72 Prozent der befragten
Unternehmen des deutschen Maschinen- und Anlagenbaus
von Produkt- oder Markenpiraterie betroffen. Der geschatzte
Schaden belduft sich auf 6,4 Milliarden Euro jahrlich.

Losungen von Wibu-Systems

CodeMeter kombiniert auf einfache Art und Weise eine State-
of-the-Art Softwareschutzldsung mit flexibler Softwarelizen-
zierung und basiert auf einem langjahrigen, internationalen
Erfahrungsschatz.

CodeMeter schiitzt: CodeMeter hilft Ihnen, Ihr geistiges Eigen-
tum zu schiitzen und Ihren Wettbewerbsvorsprung zu sichern.

CodeMeter erhdht lhren Gewinn: CodeMeter erhéht lhren
Umsatz durch die Konvertierung von Raubkopien zu verkauften
Lizenzen und die ErschlieBung von neuen Markten durch mod-
erne Lizenzmodelle.

CodeMeter reduziert lhre Kosten: CodeMeter senkt durch
Automatisierung des Lizenzierungsprozesses lhre Kosten fiir die
Erstellung, Verwaltung und Auslieferung von Lizenzen.

CodeMeter istskalierbar: CodeMeterpasstsichmithardware-
basierten Dongles (CmDongle), softwarebasierter Aktivierung
(CmActLicense) und cloudbasierten Containern (CmCloud-
Container) optimal an die Anforderungen Ihrer Markte an.




In nur vier Schritten

zur geschiitzten Software

Wibu-Systems bietet einfache und schnelle Lésungen, um Soft-
ware sicher und nachhaltig zu schiitzen und mit geeigneten Liz-
enzmodellen zu versehen. In wenigen Schritten wird aus einer
ungeschiitzten Software eine verschllsselte Anwendung mit
einem flexiblen Lizenzmodell nach Ihren Vorstellungen.

Der Gesamtprozess zur Verschlisselung einer Software teilt sich
in nur vier einfache Schritte auf. Fir alle Schritte stehen Ihnen
bewahrte Werkzeuge von Wibu-Systems zur Verfligung. Die Pal-
ette reicht von grafischen Benutzeroberflachen fir eine inter-
aktive Integration des Schutzes iber Kommandozeilentools fiir
eine Automatisierung bis hin zu Programmierschnittstellen.

Damit passen Sie den Prozess des Schutzes und der Lizenzierung
Ihrer Software komplett an Ihre eigenen Bediirfnisse perfekt an.

1. Definieren Sie lhre Features: Legen Sie fest, welche
Module lhrer Software Sie einzeln verkaufen machten.
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2. Schitzen Sie Ihre Software: Mit dem bewahrten AxProtector

verschliisseln Sie Ihre komplette Software ohne Eingriff in den
Quellcode. Mit dem IxProtector schiitzen Sie einzelne Module
und fligen eine weitere individuelle Schutzschicht hinzu.

3. Erstellen Sie lhre Lizenzen: Mit der CodeMeter License

Central bilden Sie Ihre Lizenzmodelle flexibel und einfach ab.
Machten Sie Einzelplatz- oder Netzwerklizenzen verkaufen,
Subscription oder Perpetual-Modelle lizenzieren, Leasing oder
Pay-per-Use anbieten oder einfach nur Testversionen verteilen?

4. Liefern Sie aus: CodeMeter bietet lhnen vielféltige Aus-

lieferungsoptionen: Mit hardwarebasiertem CmDongle, mit
rechnergebundener CmActLicense und mit einem benutzer-
gebundenen CmCloudContainer, vorprogrammiert oder als
Lizenzcode. Sie haben die Wahl.
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Flexible Lizenzierung
-

Machen Sie mehr aus lhrer Software

Der Schutz gegen unerlaubtes Kopieren, Reverse Engineering
und Manipulation (Tampering) Ihrer Software ist ein wichtiger
Grund fiir den Einsatz einer Softwareschutzlésung. Zusétzlich
stellt Wibu-Systems Ihnen einfach zu nutzende Werkzeuge zur
Integration von vielfaltigen und flexiblen Lizenzmodellen in lhre
Software zur Verfiigung.

Universelle Losung

Unabhéngig davon, ob Sie PC-basierte Anwendungen, Software
auf Embedded-Systemen oder Dienstleistungen in der Cloud
verkaufen, CodeMeter bietet Ihnen die perfekte L6sung fur die
Lizenzierung.

Die CodeMeter-Technologie stellt Ihnen klassische und moderne
Abrechnungsmodelle fir Ihre Ldsungen zur Verfligung. Ob rech-
nerbasierte Aktivierung oder sicherer Dongle, am Einzelplatz oder
im Netzwerk, Feature-on-Demand, Pay-per-Use oder zeitbasierte
Lizenzmodelle: Fiir jede Anforderung hat Wibu-Systems die rich-
tige Losung. ErschlieBen Sie sich neue, internationale Mérkte
und kombinieren Sie unterschiedliche Lizenzstrategien zu neuen
Modellen, mit denen Sie lhren Umsatz weiter steigern kénnen.

Umfassende Losung
Die CodeMeter-Technologie erméglicht die individuelle Lizen-
zierung von bis zu 4 Milliarden Produkten, von denen bis zu 2.000

einzeln in einem CmDongle, einem CmCloudContainer oder einer
CmActlicense aktiviert werden kénnen. Fiir jede Lizenz stehen
mehr als 20 Lizenzoptionen zur Verflgung, die Sie beliebig
miteinander kombinieren kdnnen, um lhr Lizenzmodell abzubilden.

Mit dem einzigartigen Uhrzeitkonzept von CodeMeter verfiigen
Sie ber eine sichere virtuelle Uhr zum Schutz zeitlich begrenz-
ter Lizenzen in allen CmContainern, dem sicheren CmDongle,
dem benutzergebundenen CmCloudContainer und der soft-
warebasierten CmActLicense. Das Konzept kann optional um
eine batteriebetriebene Uhr in einem CmDongle erweitert
werden. Im Falle eines CmCloudContainers wird die Uhrzeit
des sicheren Servers in der Cloud verwendet.

CodeMeter kennt keine Grenzen: Jede Art von Lizenz, ein-
schlieBlich Netzwerk-, Abonnement-, Test- und Pay-per-Use-Liz-
enz, kann einfach implementiert werden.

Schutz und Lizenzierung

Einmal schiitzen und nachtraglich beliebig flexibel lizenzieren,
dies ist schon seit tber 30 Jahren das Motto aller Lésungen
von Wibu-Systems. Dies reduziert den Aufwand fiir die Integra-
tion in die Software und bietet Ihrem Vertrieb die Mdglichkeit,
schnell und dynamisch auf die Anforderungen Ihrer Marke zu
reagieren. Und dies ohne eine erneute Anpassung lhrer Soft-
ware, denn den Rest erledigt CodeMeter fiir Sie!




L1 ZENZTEN

Lizenzmodell | PC-Software | Embedded Beschreibung
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Die Lizenz befindet sich auf einem lokalen Rechner, einem lokalen Gerat oder
in einem lokal angeschlossenen CmDongle. Die Software lauft auf dem gleichen
Rechner oder der gleichen Maschine.

Die Lizenz befindet sich auf einem zentralen Server im Netzwerk. Die PC-Soft-
ware nutzt diese als Floating Lizenz. Im Embedded-Bereich wird dies vor allem
als Notfalllizenz verwendet. In der Cloud spielen Netzwerklizenzen eine unter-
geordnete Rolle.

Durch individuelle Lizenzen werden einzelne Produkte und Module freiges-
chaltet. Damit kénnen Sie zusatzlichen Umsatz durch den Verkauf von Add-ons
enerieren.Vor allem im Embedded-Bereich werden damit weitere Funktionen
Ur Service-Techniker nach Zustecken eines entsprechenden CmDongles nutzbar.

Die Lizenz wird dauerhaft erteilt und lauft nicht ab.

Der Anwender kann die Software in einem von Ihnen definierten Funktionsum-
fang und in dem von Ihnen definierten Zeitraum nutzen.

Die Lizenz ist fiir eine von Ihnen festgelegte Zeit giltig. Uber die CodeMeter License
Central kdnnen Sie die Lizenz automatisch verlangern.

Die Lizenzen erlauben die Abrechnung in Abhdngigkeit von benutzten Einheiten.
Sie legen dabei selbst fest, ob diese Einheiten zeit- oder funktionsbasiert sind.
In der Cloud wird diese Lizenz vor allem fir eine datenabhangige Abrechnung
verwendet.

Die Lizenz ist eine dauerhafte Lizenz, die zusatzlich die Information tber einen War-
tungsvertrag enthalt. Updates, die wahrend dieses Intervalls verdffentlicht werden,
kénnen vom Anwender ohne weitere Freischaltung sofort genutzt werden.

Die Lizenz umfasst das Recht, wahlweise eine friihere Version einzusetzen.
Damit kann ein GroBkunde weiterhin eine einheitliche Version einsetzen und
zu einem von ihm gewahlten Zeitpunkt auf die neue Version migrieren.

Die Lizenz umfasst das Recht, wahlweise die nachste Version einzusetzen.
Damit kénnen Sie die aktuelle Version auch noch nach der Ankiindigung einer
neuen Version abverkaufen.

Der GroBkunde erhalt die Méglichkeit, eine von Thnen bestimmte Anzahl an
Lizenzen zu aktivieren.

Der GroBkunde erhédlt einen Aktivierungscode, den er beliebig oft einsetzen
kann. Die Anzahl der Lizenzen wird rein vertraglich geregelt. (Nur bei CmAct-
License.)

Die Lizenz umfasst wahlweise eine oder mehrere Versionen der gleichen Soft-
ware.

Der Anwender besitzt eine Ersatzlizenz, die er im Falle eines Ausfalls verwenden
kann. Der Anwender muss dazu die Lizenz aktiv hochfahren.

Der Anwender besitzt eine Ersatzlizenz, die produktiv verfiighar ist und erst im
Falle eines Ausfalls automatisch verwendet wird.

Der Anwender besitzt einen redundanten Lizenzserver (,,2 aus 3“-Verfahren).

Der Anwender hat die Méglichkeit, in einem von lhnen definierten Rahmen
mehr Lizenzen zu verwenden als er besitzt. Diese Benutzung wird protokolliert
und kann von thnen nachtréglich berechnet werden.

Der Anwender hat die Mdglichkeiten, Lizenzen zeitlich befristet von einem
Lizenzserver auf einen lokalen Rechner (CmActLicense) oder in einen CmDongle
auszuleihen. Nach Ende der Ausleihdauer ist die Lizenz automatisch wieder auf
dem Lizenzserver verfiigbar und lokal gesperrt. Lizenzen kdnnen manuell vor
Ablauf zuriickgegeben werden.

Die Lizenz ist an einen Benutzernamen gebunden.

Die Lizenz ist an einen Rechnernamen gebunden.

Die Lizenz kann nur in einer von lhnen definierten geographischen Region (Zeit-
zone) verwendet werden.




=

i)
=

Sichere Integration

Die Lésung des Dilemmas

Jeder Software-Entwickler steht bei der Integration eines Soft-
wareschutzes vor der Herausforderung, dass die Integration
einfach und schnell erfolgen soll, aber aus Sicherheitsgriinden
zugleich komplex und tief sein muss. Einzig CodeMeter durch-
bricht dieses Dilemma und bietet lhnen eine Implementierung
nach Stand der Technik bei geringem Aufwand.

Eine Integration von CodeMeter in lhre Software mit einer
Kombination aus AxProtector und IxProtector spart Ihnen bis
zu 90% Aufwand im Vergleich zu einer manuellen Integration
mit dem Core-API. Der einzigartige IxProtector hilft lhnen, eine
On-Demand-Decryption von lhrem ausfiihrbaren Code schnell,
einfach und zuverlassig in Ihre Anwendung zu integrieren.

Allein der AxProtector sucht seinesgleichen unter den Schutzw-
erkzeugen. Mit wenigen Mausklicks erreichen Sie einen sehr
hohen Schutz-Level, ohne in den Quellcode Ihrer Anwend-
ung einzugreifen. Der AxProtector verschlisselt die komplette
Anwendung und implementiert automatische Schutzmetho-
den wie zum Beispiel Anti-Debugging, wechselnde Schlissel,
Intrusion Detection und geheime Sperrcodes, die im Falle eines
Angriffs die Lizenz unbrauchbar machen.

AxProtector und IxProtector sind Stand der Technik. Die Kom-
munikation zwischen allen Komponenten erfolgt verschlisselt.

AxProtector und IxProtector figen durch wechselnde Schliissel
und eine P2P-Verschliisselung zwei weitere Sicherheitsebenen
ein. Die Kommunikation ist somit dreifach abgesichert, so oft
wie bei keiner anderen Ldsung.

_“Stand der Technik

hoch

Protection

AxProtector
Core API

niedrig Aufwand hoch




Lizenzen und Sicherheit
automatisch

Unabhdngig davon, ob Sie AxProtector,
IxProtector oder beide einsetzen, prof-
itieren Sie vom einzigartigen Konzept
von CodeMeter. Durch adie klare Tren-
nung von ,Einmal in die Software integ-
rieren” und , Hinterher beliebig flexibel
lizenzieren” konnen Sie die Lizenzmo-
delle nachtraglich an die Erfordernisse
lhres Marktes anpassen, ohne dass
zusatzlich Aufwand und Kosten in der
Entwicklung entstehen.

Performance

schafft Akzeptanz

Um den Hackern immer den entschei-
denden Schritt voraus zu sein, entwickelt
unser Security-Think-Tank-Team kontinu-
ierlich neue Schutzmethoden. Unter der
Maxime ,Viel Sicherheit bei wenig Per-
formance-Verlust” schaffen es nur die
besten Ideen in unsere Produkte. AxPro-
tector beeintrachtigt kaum die Perfor-
mance der geschitzten Anwendung.

Im Standardfall schiitzen Sie Ihre Soft-
ware mit dem AxProtector und miissen
sichkeine Gedanken um die Performance
machen. Eine geschiitzte Anwendung
benétigt beim Starten etwa eine Sekun-
de langer und die Auswirkungen zur Laufzeit sind kaum mess-
bar. Im Einzelfall kénnen Sie Uber zusatzliche Einstellungen die
Performance noch weiter verbessern.

Beim IxProtector erfolgt die Entschliisselung und Verschls-
selung von Code immer wieder zur Laufzeit. Durch ein intelli-
gentes Caching sorgt der IxProtector auch hier fiir hochste Leis-
tung bei maximaler Sicherheit. Sie kénnen bei einer nativen
Anwendung den Zeitpunkt der Entschllisselung selbst bestim-
men. Bei einer .NET-Anwendung bernimmt der IxProtector dies
automatisch fiir Sie. Sie kénnen die Verschlisselungsoptionen
dabei bis auf Methodenebene einzeln steuern. Damit bilden Sie
auf einfache und sichere Weise , Feature-on-Demand” ab.

Individuelles Fehlerhandling

Auch bei der Ausgabe von lizenzspezifischen Fehlermeldungen
haben Sie die volle Freiheit. Nutzen Sie die bereits vorgefertig-
ten Fehlermeldungen, passen Sie die Texte an, geben Sie Fehler-
protokolle aus oder implementieren Sie Ihre eigene Fehlerbe-
handlungsroutine.

Damit haben Sie alle Mdglichkeiten: Sie kénnen bei einer
fehlenden Lizenz einen Demo-Modus starten oder den Kun-
den zum Kauf animieren. Falls lhre Software keine grafische
Oberfléche besitzt, kdnnen Sie den Fehler abfangen und zum
Beispiel ein Protokoll schreiben oder eine Nachricht versenden.
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Viele Plattformen

AxProtector und IxProtector sind einmalig in der Vielfalt der
unterstiitzten Betriebssysteme und Laufzeitumgebungen. AxPro-
tector und IxProtector gehoren zu den ersten und stellenweise
einzigen verfligharen automatischen Softwareschutz-Tools fiir
Windows, macOs, Linux, VxWorks und Windows CE. Dies gilt fiir
natives Java, JavaScript, Python und .NET-Anwendungen. Profi-
tieren auch Sie von der langjéhrigen Erfahrung des Teams von
Wibu-Systems im Kampf gegen Softwarepiraten, Nachahmer
und Saboteure weltweit.

Gepriifte Sicherheit

In der sich taglich weiterentwickelnden IT-Welt ist es fir jeden
Softwarehersteller absolut existenziell, den hochkompetenten
und gut organisierten Hackergruppen immer einen Schritt
voraus zu sein. Eine selbst erstellte Losung kann diesen An-
forderungen heute nicht mehr standhalten. Selbst manche auf
dem Markt erhaltliche Schutzlésung bietet nicht immer den
erforderlichen Level, um Software vor Angreifern effektiv zu
schtzen.

Wer konnte die Sicherheit besser beurteilen als ein Hacker?
In vielen internationalen Hacker's Contests wurde die Sicher-
heit der Lésungen von Wibu-Systems immer wieder erfolgre-
ich unter Beweis gestellt. Dies ist einzigartig und spricht fiir die
Qualitat des Schutzes.




Lizenzen verwalten

Eine Anwendung fiir jeden Einsatzfall
Neben dem sicheren Schutz Ihrer Software gegen Raubkopieren,
Reverse Engineering und Manipulation ist die Verwendung
flexibler Lizenzmodelle der entscheidende Aspekt, um Ihren
Umsatz mit der Software weiter zu erhéhen. Dazu gehdren eine
interne effiziente Verwaltung der Lizenzen und einfache und
kostenglinstige Wege hin zum Anwender. CodeMeter bietet die
perfekt passenden L6sungen, angefangen von wenigen Lizen-
zen pro Jahr bis hin zu mehreren tausend pro Stunde.

Online-Aktivierungsserver/
ERP Schnittstellen:

License Central Desktop
License Central Internet

CmBoxPgm
CodeMeter
CodeMeter

Programmierung: High Level Programming API

Der CodeMeter License Editor ist ein ,easy to use” Werk-
zeug, mit dem Sie schnell eine Lizenz in einen CmDongle pro-
grammieren kénnen.

Mit dem Kommandozeilenwerkzeug CmBoxPgm kann die
Erstellung von Lizenzen durch Batchprozesse automatisiert
werden.

Die CodeMeter License Central Desktop ist eine daten-
bankbasierte Anwendung zur Erstellung von Lizenzen, die Sie
in Ihrem Intranet nutzen kdnnen.

Die CodeMeter License Central Internet kann in ERP-, CRM-
und E-Commerce-Losungen integriert werden und zusétzlich
als Online-Aktivierungsserver dienen.

Alle Programmierwerkzeuge bauen auf dem zentralen High
Level Programming API auf, das auch fir individuelle Anforde-
rungen eine Integration in lhre eigenen Anwendungen erméglicht.

Fernprogrammierung

Bereits im Feld befindliche Lizenzen kénnen per Dateiaus-
tausch einfach und sicher gedndert werden. Dies ist sowohl
fir CmActLicenses, einen benutzergebundenen CmCloudCon-
tainer als auch fiir CmDongles verfiighar und wird von allen




Programmierwerkzeugen unterstitzt. Flir CmActLicenses ist
zusatzlich eine telefonische Aktivierung verflgbar.

Prozessorientierter Ansatz

In der Regel wird eine Lizenz verkauft und dann erstellt. Dieser
Prozess wird durch die CodeMeter License Central abgebildet.
Dabei sind der Verkaufsvorgang und der Erstellungsvorgang
zeitlich unabhangig voneinander und werden meist von unter-
schiedlichen Personen durchgefiihrt. Hier setzt die CodeMeter
License Central an und verbindet beide Vorgénge durch ein Ticket.

CodeMeter
License Central

atabase

Artikel Lizenz

Ticket/
Container

Anwender

Ticket

Software-Anbieter

Der Verkauf der Lizenz

Die CodeMeter License Central verbirgt die Details von CodeMeter
vor dem Software-Anbieter. Beim Erfassen eines Vorgangs gibt
er lediglich Artikelnummer und Kundennummer ein. Hinter der
Avrtikelnummer verbirgt sich in der CodeMeter License Central
eine Vorlage, wie die entsprechende Lizenz erstellt wird. Die Code-
Meter License Central generiert fiir diesen Vorgang ein Ticket.

Das Abholen der Lizenz
Das Erstellen der Lizenz erfolgt automatisch beim Abholen des
Tickets. Dies kann durch den Anwender selbst oder einen Mit-

CodeMeter
License Central
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Integration der CodeMeter License Central in lhre Prozesse

LI ZENZEN

arbeiter des Softwareherstellers erfolgen. Der Abholvorgang fiir
einen CmDongle, eine rechnergebundene CmActLicense und
einen benutzergebundenen CmCloudContainer ist gleich. Dabei
wird eine Remote-Context-Datei, die den Fingerabdruck des
CmContainers enthalt, zusammen mit dem Ticket an die Code-
Meter License Central gesendet. Diese erstellt eine Remote-
Update-Datei, welche die Lizenz genau auf diesem CmContainer
freischaltet und auch nur einmal verwendet werden kann. Der
Austausch der Dateien kann im Online-Fall unsichtbar im Hin-
tergrund oder im Offline-Fall per E-Mail erfolgen. Fiir CmAct-
License steht zusétzlich eine telefonische Aktivierung zur Ver-
flgung.

Umfangreiches Reporting

Alle Daten werden dabei in einer Datenbank erfasst und erlau-
ben es Ihnen, Ihre Erfolge der Lizenzierung zu messen und
somit lhre zukinftige Strategie zu optimieren.

Integration in die Prozesse

Integration und Automatisierung senken Ihre Kosten fiir die Liz-
enzierung. Dazu bietet die CodeMeter License Central Inter-
net bereits viele Schnittstellen. Uber Connectoren (C) kann
die Erstellung eines Tickets automatisch aus einem ERP-, CRM-
oder E-Commerce-System heraus erfolgen. Uber Gateways (G)
kann die CodeMeter License Central als Online-Aktivierungs-
server zur direkten Freischaltung von Lizenzen aus lhrer Soft-
ware heraus verwendet werden. Uber ein an Ihre Prozesse und
Ihr Design anpassbares WebDepot kann die Aktivierung auch
direkt oder per Dateiaustausch im Browser erfolgen.

Eine vorhandene SQL-Datenbank kann von der CodeMeter
License Central verwendet werden. Die CodeMeter License
Central passt sich an Sie an, nicht umgekehrt.

E-Commerce

in der Cloud

Activation
Wizard

WebDepot Browser

Webserver
in der DMZ
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Transparente Laufzeitumgebung

Mit CodeMeter setzen Sie auf ein bewahrtes Produkt, das bei mil-
lionen Anwendern akzeptiert ist und lhre Supportkosten auf ein
Minimum reduziert. CodeMeter umfasst eine transparente Lauf-
zeitumgebung, von der Sie doppelt profitieren: Auf der einen Seite
profitieren Sie direkt durch den gebotenen Schutz und auf der
anderen Seite indirekt durch Komfortfunktionen fiir Ihre Anwender.
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Die Laufzeitumgebung integrieren Sie einfach in Ihren Installer.
Sie bietet ein transparentes Lizenzmanagement fiir Ihren An-
wender. Dies bietet lhnen zwei unschdtzbare Vorteile: Der
Administrator Ihres GroBkunden kennt die Werkzeuge in der
CodeMeter Laufzeitumgebung bereits und kann sie perfekt ein-
setzen. Dies erhoht die Akzeptanz der Schutzldsung beim An-
wender. Dariiber hinaus sparen Sie sich die Zeit und damit
die Kosten, eigene Werkzeuge zur Lizenzverwaltung zu imple-
mentieren und zu pflegen.

Lizenzmanagement beim Anwender

Alle Netzwerkfunktionen sind bereits in der CodeMeter Lauf-
zeitumgebung integriert. Als Softwarehersteller kdnnen Sie
jeden beliebigen CmDongle, jede CmActLicense und jeden
CmCloudContainer als Medium fiir Netzwerklizenzen verwen-
den. Das Aufsetzen eines Netzwerkservers fiir den Anwender
ist denkbar einfach. Er installiert die CodeMeter Laufzeitum-
gebung auf dem gewiinschten Rechner und wahlt die Option
.Lizenzen im Netzwerk freigeben”.

CodeMeter eignet sich auch fiir den Einsatz in heterogenen
Netzwerken. Windows-Anwendungen kénnen auf Lizenzserver
unter Linux zugreifen.




Das CodeMeter Lizenzmanagement ist skalierbar von kleinen
bis groBen Netzwerken. Wahrend in kleinen Netzwerken die
Grundfunktionalitdt bereits ausreicht, um alles transparent zu
betreiben, hat der Lizenz-Administrator eines groBen Netzwerks
die Méglichkeit, Lizenzen einzelnen Rechnern zuzuordnen und
die Benutzung der Lizenzen zu iiberwachen und auszuwerten.

CodeMeter im virtuellen Umfeld

Nicht erst seit Cloud Computing erfreuen sich virtuelle Umge-
bungen und Terminal Server einer groBen Beliebtheit. CodeMeter
ist auch fiir dieses Einsatzgebiet bestens gerlstet, denn schon
bei der Architektur von CodeMeter wurden diese Szenarien
beriicksichtigt.

Wahrend andere Ldsungen einen Terminal Server nur erkennen
und das Ausfiihren lhrer Software unterbinden wiirden, zahlt
CodeMeter von Haus aus die Lizenzen auch auf einem Termi-
nal Server korrekt.

Auch die Ausfiihrung lhrer Software und die entsprechende
Lizenzzahlung in einer virtuellen Maschine ist fiir CodeMeter
kein Problem. CodeMeter schiitzt Sie vor Lizenzmissbrauch,
indem das gemeinsame Benutzen einer Einzelplatzlizenz in
einem CmDongle durch mehrere virtuelle Maschinen unter-
bunden wird.

Bei der Ausstellung einer CmActLicense bestimmen Sie, ob der
Anwender diese in einer virtuellen Maschine aktivieren darf. Das
Verwenden einer Lizenz auf einem Netzwerkserver ist natiirlich
eine immer zur Verfligung stehende Option.

Unabhéngig davon, ob Ihre Software im virtuellen Umfeld oder
direkt auf einer Maschine lauft — CodeMeter kiimmert sich
automatisch darum, die passenden Lizenzen bereitzustellen.

CODEMETER

Automatische Lizenzfreigabe

Speziell beim Einsatz von Netzwerklizenzen flrchtet der
Anwender, dass Lizenzen nach einem unerwarteten Abbruch
der Software belegt bleiben. Er hat Lizenzen gekauft, die er in
diesem Fall nicht verwenden kann.

Auch hier hilft CodeMeter ganz automatisch. CodeMeter (iber-
wacht alle laufenden Prozesse und alle belegten Lizenzen und
meldet dies an den Server zurlick. Existiert der Prozess zu
einer belegten Lizenz nicht mehr, wird diese automatisch von
CodeMeter freigegeben. Es ist keine Interaktion vom Admin-
istrator erforderlich. CodeMeter erspart dem Anwender damit
Zeit und schont die Nerven der Mitarbeiter.

CodeMeter Embedded

Fur Embedded-Gerate bietet Wibu-Systems CodeMeter Embed-
ded an. Es ersetzt die CodeMeter Laufzeitumgebung und bietet
einen direkten Zugriff aus Ihrer Software auf den CmDongle
oder eine CmActLicense.

CodeMeter Embedded erhalten Sie als ANSI C Source Code
oder als statische Bibliothek und kdnnen dies fir Ihr Zielsystem
selbst kompilieren. Er zeichnet sich dadurch aus, dass es mod-
ular fiir Ihr Projekt zusammengestellt wird und somit genau fir
den jeweiligen Einsatz optimiert ist. Speziell auf einem eigenen
oder einem Embedded-Betriebssystem ist er die passende Alter-
native.

Fertige Werkzeuge

Die CodeMeter Laufzeitumgebung umfasst eine Vielzahl an ein-
satzbereiten Werkzeugen fiir den Anwender und den Adminis-
trator des Anwenders. So kénnen (ber das CodeMeter Kontroll-
zentrum Lizenzen und Lizenzfreischaltungen angefordert und
eingespielt werden.

PC/Tablet Embedded Systeme* SPS-Systeme*

Linux Server

Android Sun Solaris

Java Windows Server
Linux

macOS

Windows

* Weitere auf Anfrage

ml /v ;\ - &
M e O N2

B&R Automation Studio

Android CODESYS

Java Siemens TIA Portal
Linux Embedded

QNX

RTLinux

Wind River VxWorks
Windows Embedded

V &8 @ BsR

QNX SOFTWARE SYSTEMS CODESYS
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Wibu
Pre-Sales
Consulting

Wibu
Support
Services

Wibu
Operating
“_ Services

Wibu
Consulting
Services

Wibu
Professional
Services

Wibu
Training
Services

Lebenslanger Support

Wibu-Systems unterstlitzt Sie wéhrend des kompletten Pro-
duktlebenszyklus Ihrer Software. Fiir uns geht die Betreuung
unserer Kunden weit dber den Verkauf von Werkzeugen zur
Softwareverschlisselung und Lizenzmanagement hinaus. Bere-
its in der Evaluierungsphase wird im Rahmen des Pre-Sales
Consulting die optimale Einsatzmdglichkeit der Produkte von
Wibu-Systems fir Sie auf Basis lhres Anforderungsprofils und
lhrer Systemumgebung gemeinsam mit lhnen erarbeitet.

Wibu Consulting Services

Mit den Wibu Consulting Services unterstiitzen wir Sie auch in
der nachfolgenden Designphase, beispielsweise durch die Erstel-
lung von Feinspezifikationen fiir lhre Losung. Unsere Wibu-Spe-
Zialisten erarbeiten gemeinsam mit lhnen das fir Sie optimale
Konzept fir den Schutz und die Lizenzierung lhrer Software.

Unabhangig davon, ob Ihr Fokus auf Umsatzsteigerung durch
sicheren Schutz oder auf Kostenreduktion durch Prozessop-
timierung und Integration in lhre Backoffice-Systeme liegt:
Unsere Experten stehen lhnen mit ihrem langjahrigen Know-
how beratend zur Seite.

Wibu Professional Services
Unser Wibu Professional Services Team unterstitzt Sie zusat-
zlich bei der Implementierung des Konzeptes. Sparen Sie sich



Wibu Globale Supportzentren

lhre wertvolle Zeit bei der Einarbeitung und der Umsetzung.
Nutzen Sie das Wissen und die Erfahrung unserer Experten, um
Anpassungen an lhre Anforderungen einfach und schnell — und
damit kostenglinstig — zu realisieren. Damit bleibt lhnen die
Zeit, sich auf Ihre eigenen Kernkompetenzen zu konzentrieren.

Wibu Training Services

Mit den Wibu Training Services bieten wir lhnen in der Einarbe-
itungsphase einen einfachen Einstieg in die Themen Software-
schutz und Lizenzierung. Sie sparen damit wertvolle Arbeitszeit
und erhalten das Know-how fiir eine gute und sichere Integration
von CodeMeter in Ihre Software und Ihre Prozesse. Unsere Train-
ingskurse stehen lhnen sowohl als offene Trainings in Karlsruhe
oder als spezielles Firmentraining vor Ort zur Verfiigung.

Wibu Support Services

Die Wibu Support Services unterstiitzen Sie in der Nutzungs-
phase Ihrer Losung. Unser Team aus Servicetechnikern steht
sowohl Ihnen als auch lhren Anwendern per E-Mail, Telefon
oder direktem Fernzugriff zur Verfiigung und unterstiitzt Sie bei
der Fehlersuche und Fehlerbehebung.

Sie konnen zwischen drei individuell auf Ihre Anforderungen
zugeschnittenen Support-Level wahlen. Im Support-Level Free
steht Ihnen unser Team kostenlos zur Verfiigung. Beim Sup-
port-Level Silver und Gold erhalten Sie feste Ansprechpartner,
die Ihre Projekte bereits kennen und somit schnell und kompe-
tent im Fehlerfall reagieren kdnnen. Speziell beim Einsatz einer
CodeMeter License Central steht eine hohe Verfiigharkeit des
Servers im Vordergrund. Beim Support-Level Silver und Gold
bieten wir lhnen daftir schnelle garantierte Reaktionszeiten.

Wibu Operating Services

Der Betrieb einer CodeMeter License Central vor allem als
Online-Aktivierungsserver im Internet erfordert geschultes Per-
sonal, eine permanente Uberwachung, regelmaBige Updates
und einen Notfallplan. Die Lsung wird als Mission Critical,
meist sogar als Business Critical, eingestuft.

Unser Wibu Operating Services Team betreibt auf Wunsch lhre
CodeMeter License Central entweder direkt auf lhren Systemen
vor Ort oder in der sicheren Wibu Cloud. Dies spart Ihnen den
Aufwand fiir die Einrichtung der CodeMeter License Central, die
Einarbeitung Ihres Personals in den sicheren Betrieb von Losun-
gen im Internet, das Aufsetzen einer Uberwachungslésung und
einer Backup-Strategie sowie den Aufwand im téglichen Betrieb.
Und der IT-Manager kann ruhig schlafen.

lhre Vorteile in der Wibu Cloud:

Spezifisch ausgebildetes Fachpersonal
Konfigurations- und Installations-Management
Dedizierter Server wahlbar

Verlassliches Wartungsfenster

Zyklische Backups

Automatische Uberwachung von Hard- und Software
Hochverfiigbarkeitsarchitektur

Redundante Internetverbindung
Service-Level-Vereinbarung
Desaster-Recovery-Plan

Redundante Firm Security Box (FSB)

Ausfallsicherheit durch Datenbank-Cluster
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Einheitliche Losung

=

Skalierbare Losung
Entscheiden Sie, ob Sie die Lizenzen (iber Dongles (CmDongle),

als rechnergebundene Softlizenzen (CmActLicense) oder im Cm-

CloudContainer an Ihre Anwender liefern machten. Sie schiitzen
Ihre Software einmal und lizenzieren unabhdngig davon nach
lhren Schutzanforderungen fir verschiedene nationale Markte.

Alle CmDongles, CmActLicenses und CmCloudContainers kon-
nen jedes Lizenzmodell abbilden, beispielsweise Einzelplatz-
lizenzen, Netzwerklizenzen und durch die interne Uhr auch zeit-

lich limitierte Lizenzen.

Zusatzlich Flash Speicher im CmDongle
Den CmDongle erhalten Sie in unterschiedlichen Bauformen fir
verschiedene Einsatzgebiete von PCs iiber Embedded-Gerate

bis hin zu mobilen Anwendungen und in der Cloud. Die meis-
ten davon kombinieren sicheren Softwareschutz und Lizen-

zierung mit industrietauglichem Flash-Speicher. Damit kénnen

Sie Ihre Software oder im Embedded-Gerét sogar das kom-
plette Betriebssystem auf dem CmDongle speichern. Sie bele-

gen damit nur eine Schnittstelle im Gerét.

CodeMeter Cloud

CodeMeter Cloud ist das jiingste Mitglied in der CodeMeter-
Produktfamilie und eignet sich fir den Schutz und die Lizen-
Zierung von Software, die auf Rechnern und Geréten lauft, die
permanent online sind. Dazu gehort Software, die im Biiro oder
im Homeoffice betrieben wird, die in loT- oder lloT-Gerdten |duft
und die in virtuellen Maschinen im eigenen Rechenzentrum
oder der Cloud ausgefiihrt wird.

CodeMeter Cloud ist dabei voll zu CodeMeter Runtime, Code-
Meter License Central und CodeMeter Protection Suite kompa-
tibel und unterstiitzt somit nahezu alle Schutz- und Lizenzie-
rungsoptionen, die auch mit einer separaten Schutzhardware
(CmDongle) oder einer rechnergebundenen, geschiitzten Lizenz-
datei (CmActLicense) mdglich sind.

CodeMeter Cloud beinhaltet Zugriff auf einen hochsicheren und
skalierbaren, von Wibu-System betriebenen Cloud-Server. Dies
garantiert nicht nur erstklassige Sicherheit, sondern auch héch-
ste Performance fiir die Nutzung Ihrer Lizenzen.




Produktfoto |PC-Software| Embedded Beschreibung

LI CENSES

CmStick in der Standard-Version fir die USB-Schnittstelle.

CmStick |;| |;| |;| QQQ C
omputerunabhangig, im Plastik-Gehduse oder im edlen
CmStick/ME m Metall-Gehzuse und mit integriertem Smartcard-Chip.

. CmStick in derb?]tandard-Verglion fiir diﬁ USEE]-Schnittsjelle.
CmStick/MC (o Computerunabhdngig, im edlen Metall-Gehduse und mit
xGB S ;I ;I ;I bononfiony 5 integriertem Smartcard-Chip. Der CmStick/MC enthalt

MLC-Flash-Speicher (2-bit eMMC).
CmStick in der Standard-Version fir die USB-Schnittstelle.
: Computerunabhangig, im edlen Metall-Gehduse, mit inte-
CmStick/T ME e I;l I;l I;l by OO griertem Smartcard-Chip und zusatzlicher batteriebetrie-
bener Echtzeituhr.
: Kompakte Version des CmSticks fiir die USB-Schnittstelle.
gams?ct'd(/c i LI By (S Computerunabhangig, im Plastik-Gehduse und mit inte-
griertem Smartcard-Chip.
Kompakte Version des CmSticks fiir die USB-Schnittstelle.
- M Computerunabhangig, im Plastik-Gehause und mit inte-
CmStick/C ‘—ﬁ ;l I;l I;l by SO griertem Smartcard-Chip. Erhaltlich mit Schutzkappe und
= Schlisselring.
% 5 Kompﬁakte \éersion des CmSticks nglrt] optionalerg| Flaslh-
¥=3 CmStick/B Speicher und USB 3.1. Computerunabhdngig, im edlen Alu-
= CmStick/BMC LI Pyl OO minium-Metall-Gehduse und mit integriertem Smartcard-
= CmStick/BMI D Chip. CmStick/BMC enthalt MLC-Flash-Speicher (2-biteMMC).
-,% CmStick/BMI enthalt pseudoSLC-Flash-Speicher.
= | CmStick/D o CmStick/D /DMI /DMC mit USB Type-C-Anschluss. Alle
Cmstickeomc | I L babafbsy OO  anderen Eigenschaften entsprechen denen des CmStick/B
CmStick/DMI /BMI /BMC.
CmStick (nur ?Iatine) fiir eine interne USB—Sd(mittstelle
. mit einer 2x5 Pfostenbuchse im 2,54 mm Raster (CmStick/
sy LIET fondn B O IVV). Computerunabhangig und mit integriertem Smart-
card-Chip.
CmCard als Compact Flash Karte. Computerunabhdngig,
CmCard/CF d o fy sy O mit inteari . i
— griertem Smartcard-Chip, SLC-Flash-Speicher und
CmCard/CFast CF- oder CFast-Schnittstelle.
CmCard als Secure Digital Karte. Computerunabhangig,
CmCard/SD I; I; I; bty OO mit integriertem Smartcard-Chip und SLC-Flash-Speicher.
. CmCard als Micro Secure Digital Karte. Computerunab-
E:L\ggrd/ml O bbby OO hingig, mit integriertem Smartcard-Chip und SLC-Flash-
Speicher.
CmASIC L B o by B ASIC, mit integriertem Smartcard-Chip.
- Rechnergebundene Lizenzdatei. CodeMeter SmartBind
CmActLicense \ SN By - 3
: bindet die Lizenz mit einem dynamischen Fingerabdruck
g;vgftrgi?‘;v'th CActhe"se I;”;l;l b O an die Eigen-schaften des Computers. Verfigbar in drei
Toleranzstufen.
CodeMeter Flexibel gefbundene Lizenzdatei. Sie erweitern die Code-
gy ; Meter Laufzeitumgebung um Ihr eigenes Bindungsmerk-
E)I(r;g::;?on > N I e T mal.Vor allem fiir Embedded-Geréte und bei Migration von
Fremd-Dongles.
= CodeMeter Rechnerungebundene zeitbeschrankte Lizenzdatei. Kann
8 Trial License \’/ I;l I;l I;l b o fiir Demo-Versionen verwendet werden.
E-8 CodeMeter Ungebundene Lizenzdatei ohne zeitliche Einschrankungen.
% Protection ' El El El flany OSESED  Kannfiir die reine Nutzung der Anti-Reverse-Funktionen von
= Only License - CodeMeter Protection Suite verwendet werden.
s Lizenz in der Cloud. Designt fiir lokale Anwendungen mit
- Eﬁ)duedMeter Cc,oud g Ly OO benutzergebundenen Lizenzen. Bendtigt dauerhaften In-
ternet-Zugriff.
Benutzergebundene Lizenz in der Cloud. Designt fiir SaaS-
Anwendungen, rfnobile Anwendun%tcen und Anwendun-
gen mit dauerhaftem Internet-Zugriff. Schlankes Webser-
gi::)duedML?ttgr Cc,oud . ;l ;l [y OO vice-basierendes API fiir die einfache Integration in die

Anwendung des Herstellers. Benétigt CodeMeter License
Central. Unterstitzt eine Teilmenge der CodeMeter Lizenz-
modelle.

HINWEIS: Alle CmContainer unterstiitzen die virtuelle Echtzeituhr.
Legende: ® Niedrige Relevanz, @ @ Mittlere Relevanz, ® ® ® Hohe Relevanz
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Cloud Licensing

=

Schutz und Lizenzierung in der Cloud tritt in unterschiedlichen
Facetten auf.

m  Als Softwaresteller geben Sie Ihrem Anwender die Mdglichkeit,
eine lokale Software mit einer Lizenz aus der Cloud zu
betreiben.

m Als Softwarehersteller stellen Sie Ihrem Anwender eine SaaS-
Losung zur Verfiigung, die in der Cloud lauft. Die Lizenzie-
rung kann dabei wahlweise an einen Benutzer oder eine
Anzahl von Gerdten gebunden werden.

m Als Softwarehersteller bieten Sie lhrem Anwender die Mdg-
lichkeit, sich gegentiber Ihrer SaaS-Anwendung sicher zu
authentifizieren.

= |hr Anwender installiert und betreibt Ihre Software selbstan-
dig in seiner eigenen privaten Cloud.

Cloud Lizenz fiir eine lokale Anwendung

lhre Anwendung ist eine klassische Desktop-Anwendung. Sie
liefern die Anwendung wahlweise auf einem Datentrdger oder
per Download aus. Ihr Anwender erhalt zusatzlich zur Anwend-
ung einen Freischalt-Code bzw. Aktivierungs-Code. Dieser Code
ist ein Ticket, welches Sie mit CodeMeter License Central erstel-
len. Bei der Erstellung des Tickets legen Sie fest, auf wie vielen
Geréten die Software gleichzeitig verwendet werden darf und

wie lange die Lizenz offline auch ohne permanente Verbindung
mit dem Internet verwendet werden kann.

lhr Anwender installiert die Software auf einem PC. Beim ersten
Starten der Anwendung gibt er das Ticket ein. Ihre Software
kontaktiert CodeMeter License Central und iibertragt das Ticket
sowie einen Fingerabdruck des Rechners (in einer WibuCm-
RaC-Datei) in die Cloud. CodeMeter License Central priift die
Glltigkeit des Tickets und erstellt eine tempordre Lizenz fiir
einen Offline-Cache. Diese Lizenz (in einer WibuCmRaU-Datei)
wird zurlickgeliefert und lokal in die CodeMeter Runtime
importiert. Das Ticket wird zusatzlich, zum Beispiel in der Lizenz,
lokal abgespeichert. Ihre Software startet und lauft jetzt auch
ohne eine permanente Verbindung zum Internet.

Kurz vor Ablauf der temporéren Lizenz im Offline-Cache verbin-
det sich lhre Anwendung wieder mit CodeMeter License Central
und verlangert die temporare Lizenz automatisch.

Cloud Lizenz fiir eine SaaS-Anwendung

Sie bieten fiir Ihre Anwender eine SaaS-Anwendung an, bei der
Anwender verschiedene Funktionen unbegrenzt oder zeitlich
befristet lizenzieren und damit nutzen kénnen. Vor allem wenn
Sie CodeMeter bereits fiir Inre On-Premise-Software einsetzen




und eine Integration der Lizenzerstellung in SAP, Salesforce
oder andere ERP-, CRM oder E-Commerce-Systeme vorhanden
ist, bietet lhnen CodeMeter Cloud Lite eine einfache und sch-
lanke Méglichkeit, die Prozesse fiir lhre Online-Welt mit den
Prozessen fiir Ihre Offline-Welt zu verbinden.

Die Lizenzen fir die SaaS-Anwendung werden Uber den gle-
ichen Weg erzeugt wie die OnPremise-Lizenzen. Lediglich
das Bindungsschema ist CodeMeter Cloud Lite anstelle von
CodeMeter SmartBind oder CmDongle. Nach der Erzeugung
der Lizenz wird diese einem Benutzer zugeordnet. Diese Zuord-
nung entspricht der Aktivierung einer lokalen Lizenz. Sogar eine
Mischung von beiden Lizenzformen ist méglich. Die Verwaltung
der Benutzer kann an bestehende Single Sign On-Ldsungen wie
OAuth2 oder SAML angebunden werden.

Authentifizierung fiir

eine SaaS-Anwendung

CodeMeter bietet neben umfassender Lizenzierung und siche-
rem Softwareschutz noch eine dritte Facette an: Private Schliis-
sel kénnen in einem CmDongle oder einer rechnergebundenen
CmActLicense sicher gespeichert und fiir Authentifizierung ver-
wendet werden. Damit bietet sich CodeMeter auch fiir die
Benutzer-Authentifizierung einer SaaS-Anwendung an.

Standard-Anwendung

in der Private Cloud

Sie haben eine Standard-Desktop Anwendung, die recheninten-
sive Vorgange bearbeitet. In diesen und dhnlichen Fallen stellen
Anwender manchmal die Frage: ,Kann ich diese Anwendung
nicht auch in meiner Private Cloud betreiben?”

Die Private Cloud ist in diesen Fallen in der Regel eine Farm
von virtuellen Maschinen, die im eigenen Rechenzentrum oder
bei einem Dienstleister auf einer unbekannten Hardware betrie-
ben werden kann und keine USB-Anschliisse besitzt. Auch hier
hilft Ihnen CodeMeter, diesen Anwendungsfall zu realisieren
und dabei Ihre Rechte als Hersteller weiterhin zu wahren. Fiir
die Realisierung stehen lhnen mehrere Mdglichkeiten zur Ver-
fiigung:

1. USBoverEthernet: lhr Anwender erhalt die Lizenz in Form
eines CmDongles. Uber am Markt etablierte USBoverEther-
net Produkte kann der CmDongle auch an einer virtuellen
Maschine betrieben werden. In vielen Rechenzentren ist
diese Technologie als Standard bereits vorhanden. An Ihrer
Software sind keine Anpassungen notwendig. Auch der Aus-
lieferungsweg fiir Sie als Hersteller bleibt unverandert.

2. Netzwerkserver: Ihr Anwender betreibt einen Netzwerk-
server im Rechenzentrum. CodeMeter bietet hier eine spe-
zielle schlanke CodeMeter Runtime fir Netzwerkserver, die
auch auf einem Raspberry Pi betrieben werden kann. Der
CmDongle steckt als USB-Variante dann an diesem Ser-
ver. Ihre Software muss dazu lediglich auch das CodeMeter
Netzwerkprotokoll unterstiitzen (CmLAN), was nur eine ein-
fache Schalterstellung bei der Integration in lhre Software
ist. Der Auslieferungsweg bleibt unverandert.

3. Mit CmCloud, werden Lizenzen in einen anwenderbezoge-
nen CmCloudContainer auf dem CodeMeter Cloud-Server
ibertragen. Ein Anwender benétigt lediglich eine Online-
Verbindung und die Zugangsdaten (Credentials) zu sei-
nem CmCloudContainer. Er kann dann von einem beliebi-
gen Rechner auf diese Lizenzen zugreifen und sie wie lokale
Lizenzen verwenden.

4. SmartBind mit VM-Move: Sie erstellen eine SmartBind-

Lizenz, die als Toleranzlevel ,Loose” verwendet. Diese Ein-
stellung stellt sicher, dass die Lizenz nicht bricht, wenn die
virtuelle Maschine in der Cloud verschoben wird. Beim Ko-
pieren der Maschine wird die Lizenz allerdings ungiltig.
Alternativ zu SmartBind kann auch die Maschine-SID als Bin-
dungsmerkmal verwendet werden. Die Integration in Ihre
Software bleibt in diesem Fall unverandert. Sie erstellen
lediglich spezielle Lizenzen fir Anwender, die Ihre Software
in der privaten Cloud betrieben wollen.

5. Lizenzierung mit CodeMeter Cloud Lite: Sie kdnnen die
Lizenzierung lhrer Software (ber CodeMeter Cloud Lite
abbilden. lhre Software erhalt dann eine Protection Only-
Lizenz zum Schutz gegen Reverse Engineering und dberpriift
regelmaBig in der Wibu-Cloud, ob die Lizenz noch gilltig ist
und ob diese Lizenz auf einer weiteren Instanz verwendet
wird. Diese Art der Lizenzierung erfordert eine Anpassung in
lhrer Software und eine permanente Internetvbindung zwi-
schen der Private Cloud des Anwenders und der Wibu-Cloud.
Auf der Seite der Lizenzerzeugung fiigen Sie lediglich das
Bindungsmerkmal CodeMeter Cloud Lite hinzu.
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Steuerungsanbieter

Schutz fiir alle Beteiligten

CodeMeter bietet im Embedded-Bereich Schutz fiir alle Beteilig-
ten, angefangen vom Steuerungshersteller Giber den Gerdteher-
steller, Maschinen- und Anlagenbauer bis zum Anwender. Die
Méglichkeit, Lizenzen vom Steuerungshersteller, vom Drittan-
bieter von Bibliotheken und vom Geratehersteller gleichzeitig
und unabhdngig im industrietauglichen CmDongle zu speichern,
macht CodeMeter einzigartig.

Anlagenbauer
Maschinen / Gerate
Anwender

Steuerung Maschine

Integritats- und Manipulationsschutz
Integritats- und Manipulationsschutz ist ein essentielles Thema
fur alle Beteiligten. Der Anwender mdchte seine Anlagen gegen
Sabotage geschiitzt wissen. Auch Safety geht mit Security durch
Integritatsschutz Hand in Hand. Vernetzte Embedded-Systeme,
sogenannte Cyber Physical Systems in kritischen Infrastruk-
turen oder Metropolitan Solutions, benétigen Integritatsschutz,
gegenseitige Authentifizierung der Systeme und verschliisselte
Kommunikation. Funktionen, die CodeMeter bietet.

Fir den Anlagenbauer bedeutet der Integritdtsschutz den Be-
trieb im Rahmen der zuldssigen Parameter, um sich beispiels-
weise vor Gewdhrleistungsanspriichen durch zu hohen Ver-
schleiB zu schiitzen.

Fiir den Steuerungsanbieter ist der Integritatsschutz zum einen
ein Mehrwert, den er seinen Kunden verkaufen kann, zum an-
deren ein wesentlicher Bestandteil im Schutz gegen Raubkop-
ien der Softwarekomponenten.

Sicheres Maschinenlogbuch

CodeMeter kann Betriebsdaten falschungssicher auf der
Maschine oder im CmDongle als Flugschreiber abspeichern. Im
Fehlerfall kdnnen diese Daten zur Analyse verwendet werden.




Dies hilft allen Beteiligten, die Fehlfunktion besser zu verstehen
und zukiinftig zu vermeiden.

Schutz des geistigen Eigentums

CodeMeter erlaubt die komplette Verschllisselung der Anwendung
vor dem Download auf die Maschine. Diese und weitere Methoden
erschwerenundverhindernReverse-Engineeringundschiitzensomit
das geistige Eigentum sowohl in der Laufzeitumgebung des Steue-
rungsherstellers als auch in der Anwendung des Anlagenbauers.
Nachbauten und Nachahmungen werden damit drastisch verzo-
gert oder sogar komplett verhindert.

Fir die gdngigen Laufzeitumgebungen wie Windows Embed-
ded, Real Time Linux und VxWorks sowie fiir [EC6 113 1-Program-
mierumgebungen wie CODESYS stehen dem Steuerungsher-
steller oder dem Anlagenbauer mit dem AxProtector bereits
fertige Werkzeuge von Wibu-Systems zur Verfligung.

Schutz gegen Raubkopien

Durch CodeMeter kann die Anwendung und die Laufzeit-
umgebung gegen den Betrieb ohne Lizenz geschiitzt werden.
Damit kénnen Anlagenbauer und Steuerungshersteller den
Nachbau ihrer Gerate verhindern. Je nach gewiinschtem
Schutz-Level kann die Integration des Schutzes durch harte
Verschliisselung den Einsatz von Nachbauten komplett verhin-
dern oder durch weiche Abfragen dem Anwender die Verwend-
ung einer Raubkopie lediglich visuell anzeigen.

Als Steuerungshersteller kénnen Sie den Schutz gegen Raubkop-
ien als Mehrwert fir den Anlagenbauer anbieten. Wibu-Systems
unterstitzt Sie bei der Implementierung einer Verschliisselung
von Anwendungen in Ihrer Entwicklungsumge-
bung, der Entschliisselung in der Laufzeitum-
gebung und bei der Bereitstellung eines Lizen-
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Zugriff schiitzen. Er kann den Zugriff fir einzelne Mitarbeiter
und flr Kunden selektiv freischalten. Der Projektschutz sichert
somit das geistige Eigentum des Anlagenbauers. Den Kunden
schiitzt er vor der Analyse des Projektcodes durch Sabo-
teure. Als Steuerungshersteller kdnnen Sie den Projektschutz
als Mehrwert in lhre Entwicklungsumgebung integrieren.

Authentifizierung

CodeMeter kann von allen Beteiligten zur Authentifizierung
verwendet werden. Steuerungshersteller und Anlagenbauer
kénnen ihren Servicemitarbeitern mit CodeMeter den Zugang
zu internen Funktionen erlauben. Der Anlagenbauer kann seine
Kunden mittels CodeMeter vor Manipulation durch Saboteure
oder Fehlkonfiguration durch ungeschulte Mitarbeiter schiitzen.

Lizenztransfer

Mit CodeMeter lassen sich Lizenzen auch per Dateitransfer in
einen CmDongle oder in eine an die Steuerung gebundene
CmActLicense Ubertragen. Somit ist auch eine Offline-Ubertra-
gung mdglich.

Dem Steuerungshersteller bietet CodeMeter die Méglichkeit,
die Ubertragung von Lizenzen sowohl in die Entwicklungsum-
gebung als auch die Konfigurationskomponenten der Lauf-
zeitumgebung (z.B. dem Webinterface) zu integrieren. Auf
diese Art und Weise konnen Sie lhre eigenen Lizenzen fiir
die Funktionen der Steuerungs-Laufzeitumgebung von Ihrer
eigenen CodeMeter License Central abrufen. Zusatzlich kon-
nen Sie den Abruf von Lizenzen des Anlagenbauers Gber dessen
CodeMeter License Central in Ihre Systeme integrieren.

Steuerungs-| Anlagen-

AR Schutzinteresse anbieter bauer Anwender
Feature-on-Demand Integritatsschutz v v
Um unterschiedliche Markte zu bedienen, bie- (Tampering)
ten Sie a|§ Steqerungsanpietgr und Anlagen— Schutz des geistigen
bauer Gerate mit unterschiedlichem Funktion- Eigentums (Anti Reverse v v
sumfang an. Oft liegt dieser Unterschied nur in Engineering )
der Software.
Schutz gegen Raubkopien v v
Mit CodeMeter kénnen Sie eine einheitliche
Software fiir alle Markte erzeugen und diese d v v
durch die Lizenzierung einzelner Funktionen Feature-on-Deman
unterscheiden. Dies spart Zeit und Kosten bei . .
der Qualititssicherung und Produktion des ~ Manipulationsschutz v v
Gerates. Und zusétzlich haben Sie die Moglich-  (Betriebsdaten)
keit, diese einzelnen Funkt.ionen nachtréglich Sicheres Maschinen- v v
als Feature-on-Demand freizuschalten. Vergro-  Jogbuch
Bern Sie lhren Umsatz und lhren Gewinn durch
den Verkauf von Zusatzfunktionen. Projektschutz v v
Projektschutz
Mit CodeMeter kann der Anlagenbauer den Authentifizierung v v

Quellcode der Anwendung gegen unbefugten
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Uber Wibu-Systems

Zentrale

WIBU-SYSTEMS AG

ZimmerstraBe 5

76137 Karlsruhe

Tel.: +49 721 93172-0
sales@wibu.com | www.wibu.com
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Wibu-Systems ist ein innovativer Technologiefiihrer auf dem globalen Markt fiir Softwarelizenz-Lebenszyklusmanagement. In seiner Mission, das
Geschaft von Softwareherstellern und Herstellern intelligenter Gerdte zu monetarisieren, hat Wibu-Systems ein sicheres, einzigartiges, vielseitiges und
preisgekrontes Programmpaket von interoperablen Losungen entwickelt, das die Integritat digitalen Assets, technischen Know-hows und geistigen
Eigentums vor Piraterie, Reverse Engineering, Manipulation, Sabotage und Cyberangriffen schiitzt.

CodeMeter, die Flaggschifftechnologie von Wibu-Systems, verschliisselt Software, Firmware und sensible Daten mit hochwertigen kryptografischen
Algorithmen und Verfahren. Die erzeugten Lizenzen werden in Secure Elements gespeichert, darunter transportable, industrietaugliche Hardware-
Container als USB-Dongles, sichere Speicherkarten, ASICs oder TPMs, CmActLicense, die an den digitalen Fingerabdruck des Endgerates gebunden
sind, und Cloud-Container.

CodeMeter ist fir PCs, mobile Gerate, Embedded-Systeme, Steuerungen und Mikrocontroller verfiighar und Iasst sich nahtlos in bestehende Backoffice-
Prozesse wie ERP-, CRM- und E-Commerce-Plattformen integrieren, was die operative Leistung steigert und die Logistikkosten senkt.

SchlieBlich kdnnen mit CodeMeter etablierte Vertriebsprozesse neu gestaltet werden, um neue kundenorientierte Geschaftsmodelle zu erméglichen,
die den regionalen Bedirfnissen des Marktes gerecht werden.

WIBU-SYSTEMS Niederlassungen

WIBU-SYSTEMS USA, Inc. WIBU-SYSTEMS (Shanghai) Co., Ltd. WIBU-SYSTEMS K.K.
USA: +1 800 6 Go Wibu Shanghai: +86 21 5566 1790 Japan

+1425 775 6900 Beijing:  +86 10 8296 1560/61 +81 455659710
sales@wibu.us info@wibu.com.cn info@wibu.jp
WIBU-SYSTEMS BV/NV WIBU-SYSTEMS LTD WIBU-SYSTEMS sarl
die Niederlande: +31 74 750 14 95 Vereinigtes Konigreich | Irland Frankreich
Belgien: +32 2808 6739 +44 20314 747 27 +33 186266129
sales@wibu.systems sales@wibu.systems sales@wibu.systems

"1 "1

WIBU-SYSTEMS WIBU-SYSTEMS
Spanien | Portugal Skandinavien | Baltikum
+3491 123 0762 +46 8 5250 7048
sales@wibu.systems sales@wibu.systems

Wibu-Systems behalt sich das Recht vor, Programme oder Dokumentationen ohne Ankiindigung zu andern. m

© 2023 WIBU-SYSTEMS AG — Wibu-Systems®, CodeMeter®, Smart-Shelter®, SmartBind® und Blurry Box®
sind eingetragene Markenzeichen der WIBU-SYSTEMS AG. Alle anderen Firmen- und Produkt- namen sind SYSTEMS
eingetragene Marken der jeweiligen Eigentiimer.
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