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Secure Industrial

CmReady — Mobilitat fiir Lizenzen
mit industriellen Speicherkarten

Fur Industriekunden aus der ganzen Welt gibt
es jetzt eine Losung, um schneller und einfacher
ihre Software zu schiitzen und zu lizenzieren.
Swisshit Data Protection (DP) Speicherkarten
wurden in die CodeMeter-Technologie von
Wibu-Systems integriert. Das Ergebnis ist die
Losung CmReady®, die in verschiedenen Bau-
formen angeboten wird, und die physische An-
bindung von softwarebasierten Lizenzcontai-
nern mit der sicheren Speicherung von Schlis-
seln in verschliisselten Lizenzdateien kombi-
niert. Hersteller kénnen nun die Vorteile von
Softwareschutz, IP-Schutz und Lizenzierung
und gleichzeitig den Komfort einer mobilen
SD- oder microSD-Karte nutzen.

Die DP-Karten von Swissbit zeichnen sich be-
reits durch hdchste Performance und erweiter-
te Sicherheitsfunktionen in ihrem Produktport-
folio aus. Es gibt einen eingebauten Daten-
schutz mit AES 256-Bit-Verschliisselung und
verschiedene logische Bereiche kénnen parti-
tioniert werden, fiir die jeweils eine konfigu-
rierbare Datenschutz-Policy gilt, und zwar fle-
xibel gesteuert (rollenbasierte Zugriffskontrol-
le). In Kombination mit CodeMeter bieten die
DP-Speicherkarten von Swissbit die User Expe-

Speicherkarte mit CmReady
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rience einer Speicherkarte, erweitert um Schutz-
und Lizenzierungsfunktionen. Und das Aller-
beste ist: Die sicheren DP-Speicherkarten bie-
ten mit CmReady ein hoheres Schutzniveau als
mit einer softwarebasierten Softwareschutz-
|6sung und die Anwender kénnen die Mobili-
tat eines herkmmlichen Dongles nutzen.

Was ist CodeMeter?

Seit zwei Jahrzehnten ermdglicht CodeMeter
den Softwareherstellern und Herstellern intel-
ligenter Gerdte, sowohl ihre wertvolle Soft-
ware vor Piraterie und Reverse Engineering zu
schiitzen als auch Software, Firmware und ver-
trauliche Daten mittels vielseitigen Lizenzie-
rungsmodellen zu monetarisieren. Dar(iber hin-
aus dient CodeMeter der sicheren Authentifi-
zierung fir Menschen und Maschinen gleicher-
maBen. Die vertraulichen digitalen Daten wer-
den in der Schutzhardware CmDongle, in der
Aktivierungsdatei CmActLicense oder in Cm-
CloudContainern in der Cloud gespeichert.

Eine mit CmReady ausgestattete Speicherkar-
te bietet eine neue Alternative, die in Bezug
auf Schutzniveau und Preis zwischen CmDon-
gles und CmActLicenses liegt. Alle CmDongles
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Speicherkarte

enthalten einen eingebauten Smartcard-Chip,
auf dem kryptografische Schliissel und Firm-
ware gespeichert sind.

Eine CmActLicense besteht aus drei Hauptbe-
standteilen:

m die verschlisselte und signierte Lizenz selbst.
Diese Daten konnen in jedem 6ffentlichen
Bereich gespeichert werden.

m ein eindeutiger und sicherer Fingerabdruck,
um das funktionsféhige Kopieren der Lizenz-
datei zu verhindern

m ein sicherer Zahler fir jedes Lizenzupdate,
der vor Manipulationsangriffen wie Zahler-
oder Timer-Resets schiitzt.

Im Falle von CmReady kombiniert die Plug&
Play-Bindung die Hardware-Unique-ID (UID) der
Karte mit geschiitzten, monoton ansteigenden
Zéhlern, um Replay-Attacken gegen den Lizenz-
container zu verhindern. Dies erhéht das
Schutzniveau im Vergleich zu einer reinen Soft-
warelésung, bei der Fingerabdruck und Gene-
rierungszahler an den Hostcomputer gebunden
sind.

CmDongle
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Speicherkarten mit CmReady sind kompatibel
mit CodeMeter Runtime und mit CodeMeter
Embedded.

Vorteile von Speicherkarten

mit CmReady

Im Vergleich zu einer gerategebundenen Cm-

ActLicense bieten Speicherkarten mit CmReady

mehrere Vorteile:

1. Die an die mobile Speicherkarte mit CmRea-
dy gebundene Lizenz ist portabel.

2. Plug and Play: Kein Implementierungsauf-
wand beim Einsatz von CmActLicense auf
einer Speicherkarte mit CmReady.

3. Einfache Aktivierung: Aktivierung und Up-
dates von Lizenzen auf einem Desktop-
Computer und dann Einsatz auf einem Em-
bedded-Gerat.

4. Dank Speicherkarten mit CmReady kann Co-
deMeter fiir viele Speicherkarten mit unter-
schiedlichen Schnittstellen, Bauformen, Spei-
chergréBen und Typen verwendet werden.

5. Sollte ein Zielgerat, wie eine Steuerung oder
ein Industrie-PC, defekt sein, kdnnen Soft-
ware und Lizenz einfach Uber die DP-Hard-
ware auf eine Ersatzspeicherkarte (ibertragen
werden.

Darliber hinaus verhindern vertrauenswiirdi-
ge interne Funktionen von Speicherkarten mit
CmReady das Kopieren und wiederholte Ein-
spielen von Lizenzen: Interne Zahler sorgen
dafiir, dass keine alten Lizenz-Updatedateien
nochmals eingespielt werden kénnen.

Die DP-Speicherkarten speichern optional Da-
ten ungeschiitzt darauf. Die langen Lebenszy-
klen von industriellen Systemen von bis zu 15
Jahren erfordern extrem zuverlassige Security-

Uber WIBU-SYSTEMS AG
Wibu-Systems ist ein innovativer Technologiefthrer
auf dem globalen Markt fiir den Schutz und die Mone-
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Ldsungen. Die verschiedenen DP-Speicherkar-
ten von Swisshit bieten diese Vertrauenswiirdig-
keit flr neue und bestehende Umgebungen.

Die verschiedenen Sicherheitsprofile, die sich
auf den DP-Speicherkarten befinden, erlauben
die Speicherung sensibler Daten im verschlis-
selten Bereich, gerade in Bezug auf die DSGVO.
Dartiber hinaus gibt es einen Zahler, der Angrif-
fe auf die PIN verhindert, sodass unbefugter
Zugriff auf die Daten verloren gegangener Spei-
cherkarten verhindert wird. Die Integritdt der
gespeicherten Daten kann mittels WORM-
Speicher (Write-once-read-many) geschiitzt
werden.

Sicherheitsmerkmale

Hardware

m AES 256-Bit-Verschliisselung, schnelle Cryp-
to-Wipe-Option

m |mplizite und Replay-geschiitzte Authenti-
zitats- und Integritatspriifung

m Benutzer-PIN und Administrator-Anmeldung

m Versteckter Speicher/OTP-Speicher (One
Time Programmable)

Speicher

m Die CD-ROM-Funktion schitzt diber einen
Schreibschutz ~ Startmedien,  Software-
Installer oder andere Daten, die nicht
iiberschrieben werden diirfen.

m Private Partitionen verschlisseln und
schiitzen jede Art von Daten. Nach
sicherer PIN-Anmeldung wird diese Art
von Partition entsperrt und steht wahl-
weise im Lesemodus oder fiir uneinge-
schrankten Lese- und Schreibzugriff zur
Verfligung.

CM READY
|

m Ein NVRAM-Speicher dient zur versteckten
Speicherung von Daten, u.a. fiir Audit-Zwe-
cke, welche nur Uber eine authentisierte AP
und nicht Gber OS-Bordmittel zugreifbar sind.

Unterstiitzte Betriebssysteme
= Windows und Linux

Unterstiitzte Plattformen
= Intel und ARM

Sichere Lizenzdatei

m CodeMeter-basiertesignierteundverschliis-
selte Lizenzdatei fiir Softwarehersteller zur
unabhéngigen Ver- und Entschliisselung
von Daten mit symmetrischen und asymme-
trischen Algorithmen. Auf jeder DP-Karte
kdnnen bis zu vier Lizenzcontainer erstellt
werden, so dass Hersteller, Integratoren
und Anwender dieselbe Karte verwenden
kénnen, aber nur Zugriff auf die Software
mit ihrer jeweiligen Lizenz haben.

Technische Daten

Die Speicherkarten mit CmReady
von Swissbit

PS-66 DP (SD Card)

Klasse 10, UHS-I U3,

Dateniibertragung A1 V30
FLASH-Technologie ~ pSLC
SpeichergroBe 4 GB-64 GB

PS-66u DP (microSD Card)

Datentibertragung Klasse 10, UHS-1 U3,

A1, V30
FLASH-Technologie ~ pSLC
SpeichergroBe 16 GB — 64 GB

sulissbit® Uber Swissbit AG

Die Swisshit AG ist der flihrende euro-

pdische Anbieter von Speicherprodukten, Sicherheits- und Embedded-IoT-

tarisierung von Software und Daten. Das Unternehmen hat es sich zur
Aufgabe gemacht, ein HochstmaB an Schutz, Lizenzierung und Security
fur digitale Assets und geistiges Eigentum in einer zunehmend vernetz-
ten Welt zu bieten. Die Ldsungen des Unternehmens werden weltweit
von Softwareherstellern und Herstellern intelligenter Gerdte genutzt,
die ihre Anwendungen fir PCs, mobile Gerdte, Embedded-Systeme,
Controller und Mikrocontroller vertreiben.

Das 1989 gegriindete Unternehmen hat seinen Firmensitz in Deutsch-
land und verflgt Uber Niederlassungen in China, Japan, den Vereinigten
Staaten und in ganz Europa.

Wibu-Systems behélt sich das Recht vor, Programme oder Dokumentationen ohne Ankiindigung zu &ndern.

Blurry Box®, CmReady®, CodeMeter®, SmartBind®, SmartShelter® und Wibu-Systems® sind eingetragene Markezeichen
der WIBU-SYSTEMS AG. Alle anderen Firmen- und Produktnamen sind eingetragene Marken der jeweiligen Eigenttimer.

WIBU-SYSTEMS AG | ZimmerstraBe 5 | 76137 Karlsruhe, Deutschland
Tel.: +49 721 93172-0 | Fax: +49 721 93172-22 | sales@wibu.com | www.wibu.com

Losungen fir anspruchsvolle Anwendungen. Swissbit kombiniert seine ein-
Zigartigen Kompetenzen bei Speicher- und Embedded-loT-Technologien-
mit seinem , Advanced Packaging”-Know-how. Diese Expertise erlaubt es
unseren Kunden, Daten bei kritischen Anwendungen in der Industrie, Te-
lekommunikation, Automobiltechnik, Medizintechnik, Fiskalisierungund
im Internet der Dinge (IoT) zuverldssig zu speichern und zu schiitzen.

Swissbit wurde 2001 gegriindet und verfligt diber Niederlassungen in

der Schweiz, Deutschland, den USA, Japan und Taiwan. Zu Swissbit ge-
héren die eingetragenen Marken Swissbit® und Hyperstone®.

WiBU

SYSTEMS




