LiBU

SYSTEMS

Cyber Resilience Act-Compliance

Der Cyber Resilience Act wird neue EU-Standards fiir die Cybersicherheit digitaler Produkte setzen. Erfahren Sie, wie Wibu-Systems Sie bei der Einhaltung
von Vorschriften zu Datenintegritat, Zugriffskontrolle, Datenschutz und Produktriickruf unterstiitzt.
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Bezeichnung

MaBnahmen
zur Wieder-
herstellung der
Konformitat

Zugriffsschutz

Vertraulichkeit

Integritat

Datenminimie-
rung

Beschreibung

Ab dem Inverkehrbringen und wahrend des Unterstiitzungs-
zeitraums ergreifen die Hersteller, denen bekannt ist oder
die Grund zu der Annahme haben, dass das Produkt mit di-
gitalen Elementen oder die vom Hersteller festgelegten
Verfahren den grundlegenden Cybersicherheitsanforderun-
gen in Anhang | nicht geniigen, unverziiglich die erforder-
lichen KorrekturmaBnahmen, um die Konformitét dieses Pro-
dukts mit digitalen Elementen oder der Prozesse des Her-
stellers herzustellen oder um gegebenenfalls das Produkt
vom Markt zu nehmen oder zuriickzurufen.

... durch geeignete Kontrollmechanismen Schutz vor unbe-

fugtem Zugriff bieten, darunter u. a. zumindest Authenti-
fizierungs-, Identitats- oder Zugangsverwaltungssysteme,
und einen mdglicherweise unbefugten Zugriff melden ...

...dieVertraulichkeit gespeicherter, ibermittelter oder ander-

weitig verarbeiteter personenbezogener oder sonstiger Da-
ten schiitzen, z. B. durch Verschliisselung relevanter Daten,
die gespeichert sind oder gerade verwendet oder tibermit-
telt werden, durch modernste Mechanismen und durch den
Einsatz anderer technischer Mittel ...

... die Integritat gespeicherter, Ubermittelter oder ander-

weitig verarbeiteter Daten, ob personenbezogener oder
sonstiger Daten, Befehle, Programme und Konfiguratio-
nen vor einer vom Nutzer nicht genehmigten Manipula-
tion oder Veranderung schiitzen und deren Beschadigung
melden ...

... die Verarbeitung personenbezogener oder sonstiger Daten

auf solche, die angemessen und von Bedeutung sind, und
auf das fir die Zweckbestimmung des Produkts mit digi-
talen Elementen erforderliche MaB beschrénken (, Daten-
minimierung”) ...

Losungsmaglichkeiten

Lizenzen zurlickrufen/
ersetzen.

Versionsbasierte
Lizenzierung, Electronic
Software Distribution
(ESD)

X.509-Zertifikate oder
private Schliissel zur
Gerateidentifikation.

Private und versteckte
Schliissel zur Verschliis-
selung von Daten.

Signierung von Daten,
Software und Konfigu-
rationen mit privaten
Schlisseln.

Wibu-Systems-Produkte

= CodeMeter Runtime
m CodeMeter License Central
m Software Activation Wizard

m CodeMeter License Central
m CodeMeter License Portal (ESD Module)

m CodeMeter Certificate Vault fiir die sichere Authen-
tifizierung tber X.509-Zertifikate.

= CodeMeter Runtime, CmDongles, CmActLicenses
fiir die sichere Speicherung von privaten Schlisseln.

u CodeMeter License Central fiir die Schlisselverwal-
tung.

u CodeMeter Runtime, CmDongles, CmActLicenses
zur sicheren Speicherung von geheimen und privaten
Schliisseln.

= CodeMeter License Central fiir die Schlisselverwal-
tung.

u CodeMeter Runtime, CmDongles, CmActLicenses
zur sicheren Speicherung von geheimen und privaten
Schliisseln.

= CodeMeter License Central fiir die Schliisselverwaltung.

u CodeMeter Protecton Suite fiir Software und Konfigu-
ration.

WIBU-SYSTEMS AG | ZimmerstraBe 5, 76137 Karlsruhe, Deutschland | Telefon: +49-721-93172-0 | E-Mail: sales@wibu.com | www.wibu.com

Argumentation

= Lizenzen konnen (iber CodeMeter License Central entzogen werden, so dass die
betroffene Software sofort deaktiviert wird und nicht mehr funktioniert.

® Das Ersetzen einer bestehenden Lizenz durch eine neue deaktiviert die betroffene
Version der Software und der Anwender kann nur mit der neuen fehlerbereinig-
ten Version weiterarbeiten.

CodeMeter License Central dokumentiert, welche Lizenz fiir jede Softwarever-
sion ausgestellt wurde, und tiberwacht, welche Versionen mit welchen Lizenzen

kompatibel sind.

= Das ESD-Modul im CodeMeter License Portal erhalt regelmaBig Anfragen mit der
aktuell installierten Version von der Benutzerseite. Diese Daten kdnnen verwendet
werden, um eine Datenbank mit den installierten Versionen zu erstellen, so dass
ersichtlich wird, welcher Kunde welche Version verwendet (geplante Funktion).

Zertifikate und/oder private Schliissel konnen sicher in einem CmDongle oder
einer verschllisselten, maschinengebundenen CmActLicense-Datei gespeichert
werden.

Die Schltissel kdnnen als X.509-Zertifikate (CmDongle) oder als private Schliissel
(CmDongle und CmActLicense) gespeichert werden.

® Private Schliissel konnen mit CodeMeter License Central erstellt, geliefert und ver-

waltet werden.
= CmDongles kdnnen mit privaten Schliisseln oder Zertifikaten vorkonfiguriert werden.

m Sichere Ver- und Entschliisselung von Daten mit CodeMeter Core API.
Erstellung, Bereitstellung und Verwaltung privater und geheimer Schiiissel erfolgt
lickenlos mit CodeMeter License Central.

= Sichere Signierung und Validierung der Daten mit CodeMeter Core API.

Erstellung, Bereitstellung und Verwaltung privater Schlissel erfolgt ltickenlos

mit CodeMeter License Central.

= Signieren und Verschliisseln von Software und Konfigurationen mit CodeMeter
Protection Suite, mit integrierten Integritdtspriifungen, um sicherzustellen, dass
sowohl Software als auch Konfigurationsdateien nicht kompromittiert werden.

Alle CodeMeter-Produkte halten sich bereits streng an die Richtlinien zur Daten-
minimierung, so dass nur die wesentlichen Daten erfasst und verarbeitet werden.

> Mehr lesen



https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32024R2847

