WIBU

SYSTEMS

Pressemitteilung — 21. Februar 2019

Der neue CodeMeter Certificate Vault zur leichteren Nutzung von
Zertifikaten

Wibu-Systems prasentiert zur Embedded World erstmals
einen ,, Tresor“ fiir Zertifikate

Karlsruhe — Wibu-Systems verbessert mit dem neuen, innovativen
Zertifikatsmanagementtool CodeMeter Certificate Vault den Einsatz
von Zertifikaten; es wird erstmals zur Embedded World in Nirnberg in
der Halle 4 am Stand 360 vorgestellt. Der PKCS#11 konforme Token
Provider wurde so entwickelt, dass er mit Microsoft Cryptographic API
Next Generation (CNG) oder der OpenSSL API zusammenarbeitet,
damit die Anwender einfacher sichere ldentitaten, digitalen Signaturen,
E-Mails oder VPN-Lésungen mit starken Authentifizierungs-

mechanismen verwenden kdnnen.

Beim Zertifikatsmanagement gilt diese Regel: Um ein Zertifikat zu
erhalten, benttigt der Anwender zunéchst ein Schlisselpaar,
zusammengesetzt aus Ooffentlichem und privatem Schliissel. Der
private Schlissel, der zur Erstellung der Zertifikatsanforderung
verwendet wird, darf seinen sicheren Ort niemals verlassen. Die
Anfrage wird von einer Zertifizierungsstelle (Certification Authority oder
CA) geprift, die neue Zertifikate fir Anwender erzeugt und signiert, die
dann im Zertifikatsspeicher abgelegt werden.

CodeMeter Certificate Vault bricht bewusst diesem grundlegenden
Paradigma: Der gesamte Prozess zur Erstellung eines Zertifikats
verbleibt bei der Zertifizierungsstelle, sei es bei einem externen
Anbieter oder intern im Unternehmens, jedoch wird das Schliisselpaar
einfacher erstellt. Das erzeugte Zertifikat und der private Schlissel
werden in einer speziell verschliisselten Datei abgelegt, danach zum
Anwender geschickt und dort sicher in dessen Hardware CmDongle
als Zertifikatsspeicher abgelegt. Die Anwender missen nicht jedes

Mal, wenn sie ein neues Zertifikat benotigen, kryptographische
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Schlisselpaare erzeugen. Die Zertifikatsverteilung wird so

unkompliziert wie die Lieferung von Passwortern oder Lizenzen.

Dafir nutzt CodeMeter Certificate Vault verschlisselte Dateien, um
Schlissel und Zertifikate zu transportieren. Das vom Anwender
bendtigte Schllisselpaar wird von CodeMeter License Central erzeugt,
dem Lizenzverwaltungstool von Wibu-Systems. Es legt das Zertifikat
in einer verschlisselten Update-Datei (WibuCmRaU) ab. Diese Datei
ist mit einem eindeutigen Schliissel eines sich bereits beim Anwender
befindenden sicheren Lizenzcontainers verschlisselt. Die Version 1.0
des neuen Tools unterstitzt als Lizenzcontainer CmbDongle mit
integriertem SmartCard-Chip. Im Chip wird die Datei entschlisselt und
der private Schlissel des Zertifikats kann genutzt werden. Der
Anwender kann wahrend des ganzen Prozesses seiner
Zertifizierungsstelle vertrauen, die sogar die Zertifikatserstellung in der

vorhandenen CA-LOsung tber SOAP automatisieren kann.

Marco Blume, Product/R&D Manager Embedded, erlautert das
Potential dieser neuen Technologie: ,Zertifikate sind eines der
Sicherheitsmerkmale in unserer digitalisierten Welt. Jedoch wurden sie
mangels Anwenderfreundlichkeit bisher nicht so universell eingesetzt
wie urspringlich geplant. CodeMeter Certificate Vault wurde so
entwickelt, dass die Zertifikate benutzerfreundlich sind, wie es unsere

Kunden schon bei CodeMeter zur Lizenzierung kennen und schétzen.®

3.235 Anschlage bei durchschnittlich 55 Zeichen pro Zeile
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Bild: Wibu-Systems verbindet Know-how-Schutz und Authenfizierung mit CodeMeter
Certificate Vault.
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Bildmaterial auf Anfrage oder http://www.wibu.com/de/bildmaterial.html.

Wibu-Systems, 1989 von Oliver Winzenried und Marcellus Buchheit gegriindet und
eigentiimergefuhrt, ist Technologiefiihrer im Bereich Schutz und Lizenzierung von Software und
Dokumenten. Die breite und vielfach ausgezeichnete Palette von patentierten Losungen ist
einzigartig. Sie bietet Kopier- und Know-how-Schutz, Lizenzierung und Security, also
Manipulationsschutz, anwendbar bei Embedded- und SPS-Systemen tber PCs bis in die Cloud.

In diesen Social-Media-Kanéalen gibt es weitere Informationen:
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