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Sicherheit und Lizenzierung bilden die Basis fur geeignete Konzepte zu
Industrie 4.0

Embedded World: ,,Security by Design®“ durch CmASIC von
Wibu-Systems

Karlsruhe — Wibu-Systems beschéftigt sich seit Jahrzehnten mit
Softwareschutz und Lizenzierung; die Losungen wurden so erweitert,
dass sie fur das industrielle Internet der Dinge (lloT) weltweit
eingesetzt werden konnen. Einer der Ausstellungsschwerpunkte von
Wibu-Systems auf der diesjahrigen Embedded World sind in der Halle
4 am Stand 540 die CmASICs fur Hersteller intelligenter Geréte, die
nach dem Grundsatz von ,Security by Design“ alle Sicherheits- und
Lizenzierungsfunktionen der CodeMeter-Technologie sofort auf ihre
Platinen aufbringen und so out of the box Softwareschutz und

Lizenzierung nutzen kdnnen.

Um Schwachstellen zu reduzieren, kann CodeMeter von Herstellern
nicht nur in bestehende Systeme, sondern bereits beim Design
integriert werden. Das CmASIC kann auf der Platine einer Maschine,
Anlage oder eines Gerats aufgeldtet werden, sodass auch Endpunkte
verlasslich identifiziert und sensible Daten wie kryptographische
Schlissel, Produktionsdaten oder Maschineneinstellungen sicher
gespeichert werden. Einzig mit Gewalt kdnnten Angreifer ins Geréat
eindringen. Somit wird das geistige Eigentum vor Falschungen,
Nachbauten und Manipulationen geschuitzt. Zur Lizenzierung kann

CodeMeter in verschiedenen Backoffice-Losungen integriert werden.

Damit jeder CmASIC seine Geheimnisse wahrt, werden symmetrische
und asymmetrische Schlissel mit den kryptographischen Verfahren
128-Bit AES, SHA-256, 2048-Bit RSA oder 224-Bit ECC sicher im
nichtflichtigen Speicher des CmASICs, einem Infineon-Chip,
gespeichert. Dieser ist zertifiziert nach Common Criteria EAL 5+, FIPS

140-2 und EMVCo. Der Security-Controller ist fir extreme

WIBU-SYSTEMS AG Page 1



WIBU

SYSTEMS

Pressemeldung — 1. Marz 2017

Temperaturbereiche von -40 bis +105 Grad Celsius ausgelegt und
somit fur industrielle Anwendungen geeignet. Neben den CmASICs
gibt es als Secure-Elements weitere, industrietaugliche Bauformen
und auch software-basierte Aktivierungsdateien. Auf der Softwareseite
werden alle wichtigen Betriebssysteme unterstitzt: dazu gehoéren
Windows, Linux und macOS fiir PCs; Embedded Linux und Windows
Embedded fur Embedded-Systeme; Linux RT, VxWorks und QNX fir
Echtzeitbetriebssysteme und auch die Steuerungen von CODESYS,
B&R und Rockwell. Das VxWorks 7 Security Profile beinhaltet
standardméRig CodeMeter. Das CmASIC ist ab sofort ab Lager
verfugbar, wird im 5x5 mm grof3en VQFN-32-Gehause geliefert und
enthdlt je eine USB- und SPI-Schnittstelle, um sowohl in
leistungsstarken Geréten als auch in energieeffizienten oder
batteriebetriebenen Geraten eingesetzt zu werden.

Oliver Winzenried, Vorstand und Mitgrinder von Wibu-Systems,
erlautert: ,Sicherheitslosungen konnen nicht von der Stange
eingesetzt werden, sondern Hersteller bendétigen umfangreiches
Wissen uber Verfahren und Technologien. Mit unserem CmASIC
vereinfachen wir die Idee von ,Security by Design“ ungemein. Unsere
CmASICs werden bereits erfolgreich von fiihrenden Board-Herstellern
und Herstellern von Sensoren und Aktoren eingesetzt, um heutige und

zukunftige Marktanforderungen zu erfillen.*
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Bild: CmASIC von Wibu-Systems entspricht modernen Security-by-Design-
Anforderungen von Herstellern im Embedded-Bereich.
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WIBU-SYSTEMS AG (WIBU®), 1989 von Oliver Winzenried und Marcellus Buchheit
gegrindet und eigentimergefiihrt, ist Technologiefihrer im Bereich Schutz und
Lizenzierung von Software und Dokumenten. Die breite und vielfach ausgezeichnete
Palette von patentierten Lésungen ist einzigartig. Sie bietet Kopier- und Know-how-
Schutz, Lizenzierung und Security, also Manipulationsschutz, anwendbar bei
Embedded- und SPS-Systemen iber PCs bis in die Cloud.

© Copyright 2017, WIBU-SYSTEMS AG. Alle erwahnten Firmen-, Waren- oder

Dienstleistungsnamen kénnen Warenzeichen oder Dienstleistungsmarken der entsprechenden
Eigentimer sein.
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