Pressemeldung vom 25. Oktober 2016

Wibu-Systems setzt Hyperstone Controller in seiner sicheren CodeMeter-
Hardware ein, um hdchste Produktzuverlassigkeit zu erzielen

Hyperstone in neuer Sicherheitstechnologie von Wibu-
Systems

Konstanz & Karlsruhe. Wibu-Systems, fihrender Hersteller im Bereich
Software- und Dokumentenschutz, stattet seine Schutzhardware
(CmbDongles) mit Hyperstone Flash-Speicher-Controllern aus. Mit
einem umfassenden Portfolio an Bauformen (microSD-, SD-, CF-,
CFast-Karten und fur USB), entschied sich Wibu-Systems fir
Hyperstone-Technologie, welche speziell flir den Einsatz in
anspruchsvollen industriellen Embedded-Anwendungen zum Einsatz
kommt, fur welche hohe Zuverlassigkeit, Langlebigkeit und

Datenerhaltung sichergestellt werden muss.

Um CodeMeter, das SmartCard-Chip-basierte System fur Know-how-
Schutz, Lizenzierung und Manipulationsschutz mit NAND-
Flashspeicher zu vereinen, macht sich Wibu-Systems das Application
Programming Interface von Hyperstone, kurz API, zunutze, welches
eine Erweiterung der bestehenden Hyperstone-Firmware erlaubt.
Diese unabhangige Erweiterung ermdoglicht die Kommunikation
zwischen dem Host-System und der Basis-Firmware. Diese
sogenannte Customer Firmware Extension (CFE) kann auf
verschiedene Features der bestehenden Firmware zugreifen und
ermdglicht so die Integration der Kommunikation zwischen dem Flash
Controller und dem SmartCard-Chip ohne auf das Flash-Management

des Speichermediums zugreifen zu missen.

Mit der Entwicklung einer speziellen Firmware Extension fuhrt Wibu-
Systems eine weitere Verschlisselung, sowie eine zusatzliche
Schlisselverwaltung ein, welche die CmDongles mit Flash-basiertem
Speicher erweitern und damit ein Ho6chstmalR an Sicherheit

gewadbhrleisten.
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Hyperstone Controller sind bestens geeignet fir den Einsatz in
Systemen mit strengen Sicherheitsbestimmungen und fir den Schutz

sensibler, digitaler Daten.

Oliver Winzenried, Vorstand und Mitbegrinder von Wibu-Systems,
unterstreicht den Wert des innovativen Sicherheitsdesigns: ,Die
ausgezeichnete Zusammenarbeit zwischen den Experten-Teams von
Wibu-Systems und Hyperstone machte es mdglich, mit innovativen
F&E-Projekten ,Made in Germany“ voranzutreiben. Dadurch
entstanden neue Ideen fir Sicherheitslosungen fur industrielle
Anwendungen, die unmittelbar in neuesten Hyperstone Flash-
Speicher-Controllern umgesetzt wurden und von Wibu-Systems in den
CmbDongles mit Massenspeicher eingesetzt werden. Der hohe
Anspruch von Hyperstone an Qualitdt und Produktlebensdauer, die
fortschrittliche Firmware, sowie die lange Verflugbarkeit der
Komponenten, gepaart mit Wibu-Systems Expertise fur Software- und
Datenschutz, Lizenzierung und Sicherheit, ergeben eine optimale
Kombination fir lloT- und Industrie 4.0-Anwendungen, ganz
unabhangig davon, ob es sich um komplett neue Architekturen oder

Upgrades bestehender Infrastrukturen handelt.”

~Wibu-Systems gehért zu unseren innovativsten Kunden und
verwendet Hyperstone Controller in CmCard-Produkten mit den
Schnittstellen SD/eMMC, CF und SATA®, sagt Steffen Allert, Vice
President Sales bei Hyperstone. ,Mit der Integration unseres neuen
USB 3.1 Controllers U9 in der neuen USB-Dongle-Generation
CmsStick/M wird Wibu-Systems das komplette Spektrum unserer
unterstitzten Schnittstellen abdecken. Wir schatzen die wertvolle
Zusammenarbeit mit Wibu-Systems und freuen uns, dass wir zu dieser

ausgefeilten Sicherheitslésungen beitragen kdnnen.*
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CmDongles

Die CmbDongles integrieren einen SmartCard-Chip mit einem
Speicherbereich fir die sichere Speicherung kryptischer Schlissel und
tausender Lizenzen. Die Idee von CodeMeter ist es, Lizenzen fir eine
Vielzahl von Produktvarianten in einer Vielzahl von skalierbaren
Verkaufsmodellen zu erstellen und zu monetarisieren, auch wenn
Lizenzen verschiedener Hersteller in demselben CmDongle kombiniert
werden. Um geistiges Eigentum bestmoglich zu schiitzen, setzt Wibu-
Systems eine Kombination verschiedener Hard- und
Softwarekomponenten ein, unter anderem den CC EAL 5+-
zertifizierten Security-Controller, der Schutz vor Hacker-Angriffen
bietet und es praktisch unmdoglich macht, sich Zugang zu privaten
Schlisseln und Lizenzen zu verschaffen.

Darlber hinaus bieten anspruchsvolle Programmcode-
Verschlisselungsmechanismen, die auf symmetrischen und
asymmetrischen Algorithmen wie AES (Advanced Encryption
Standard), RSA (Rivest-Shamir-Adleman) und ECC (Elliptic Curve
Cryptography) basieren, Software-Herausgebern und Herstellern
intelligenter Geréate einen automatisierten Prozess an, der ihre

Anwendungen vor Cyber-Angriffen schitzt.
Flash Memory Controller und API

Das gesamte Spektrum der Hyperstone Flash-Speicher-Controller
bietet zusammen mit der flash- und applikationsspezifischen Firmware
eine Gesamtlosung fur industrielle, anspruchsvolle Speicherlésungen
fur eine Vielzahl von Host-Schnittstellen, darunter CompactFlash (CF),
Secure Digital (SD), eMMC, SATA und USB. Zusammen mit
Hyperstones proprietarer hyReliability™-Firmware-Architektur bieten

alle Controller Zuverlassigkeit, Datenerhaltung, sowie strenge Fail-
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Safe-Funktionen, die insbesondere fir industrielle Embedded-
Anwendungen erforderlich sind.

In Hardware integrierte Funktionen und spezielle Firmware-
Entwicklungen stellen hochste Datenerhaltung (Endurance, Data
Retention) und Refresh-Mechanismen sicher, selbst wenn die
Anwendungen extremen Bedingungen ausgesetzt sind. Der integrierte
AES-Algorithmus ermdoglicht eine Hochgeschwindigkeits-
Datenverschliisselung on-the-fly. Fir Sicherheitsanwendungen steht
eine einmalige ID zur Verfigung. Das CodeMeter-Konzept von Wibu-
Systems bedient sich dieser Hyperstone Sicherheitsfunktionen. Die
APl ermdglicht dariber hinaus die Implementierung einzigartiger
Features und Firmware-Erweiterungen, wobei der entwickelte Code

das Eigentum von Wibu-Systems bleibt.

5.749 Anschlage bei durchschnittlich 55 Zeichen pro Zeile

' WIBU 8GB

SYSTEMS
1041-03-401 MFELS
= 60051379 1101

Wi

SYSTEMS

Bild: Der Hyperstone Flash-Speicher-Controller in der Sicherheitstechnologie von
Wibu-Systems: hohere Zuverlassigkeit bei CmDongles mit Flash-Speicher.

Ansprechpartnerin Wibu-Systems:
Elke Spiegelhalter, Presse und Offentlichkeitsarbeit
Tel.: +49-721-93172-11, Fax: +49-721-93172-22, elke.spiegelhalter@wibu.com
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WIBU-SYSTEMS AG (WIBU®), 1989 von Oliver Winzenried und Marcellus Buchheit
gegrindet und eigentimergefiihrt, ist Technologiefihrer im Bereich Schutz und
Lizenzierung von Software und Dokumenten. Die breite und vielfach ausgezeichnete
Palette von patentierten Losungen ist einzigartig. Sie bietet Kopier- und Know-how-
Schutz, Lizenzierung und Security, also Manipulationsschutz, anwendbar bei
Embedded- und SPS-Systemen iber PCs bis in die Cloud.

Mehr Informationen: www.wibu.com

© Copyright 2016, WIBU-SYSTEMS AG. Alle erwahnten Firmen-, Waren- oder
Dienstleistungsnamen kénnen Warenzeichen oder Dienstleistungsmarken der entsprechenden
Eigentimer sein.

Ansprechpartnerin Hyperstone:

Hyperstone GmbH

Susan Heidrich Sales and Marketing Manager
SHeidrich@hyperstone.com

Uber Hyperstone

Die Hyperstone GmbH, mit Hauptsitz in Konstanz, ist ein Hersteller von
Mikrocontrollern und Mikroprozessoren. Einsatzgebiete sind u. a. in rasant
wachsenden Markten wie Flash-Memory-Controller fur Compact-Flash (CF)
und Secure-Digital (SD) Karten sowie Solid State Disks (SSD). Die
Speicherlésungen basierend auf Hyperstone Technologie werden in den
unterschiedlichsten Branchen eingesetzt, wie etwa in der Telekommunikation,
Industrie-Automation, Medizintechnik, Automobiltechnik, Sicherheit &
Identifikation, Spielautomaten, Verkaufsautomaten, intelligente Stromzahler.
Hyperstone wurde 1990 gegriindet und gehort seit 2003 zur britischen CML
Microsystems Plc Gruppe welche am London Stock Exchange gelistet ist.
Gemeinsam mit Vertriebs- und Service-Niederlassungen in USA und Taiwan
werden Kunden und Partner global bedient und unterstitzt.

Weiter Informationen finden Sie unter: www.hyperstone.com
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