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Produkte und Know-how
INn der Industrie schutzen

Produktpiraterie verursacht jahrlich Schaden in Milliardenhohe - Tendenz
weiter steigend. Deshalb gilt es, Hard- und Software besser zu schiitzen.
Wibu-Systems stellt eine Technologie in zwei Varianten bereit, sodass sie
sowohl software- als auch hardwarebasierten Schutz bietet.
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Die Schutzhardware ,,CmDongle“ von Wibu-Systems ist in verschiedenen Bauformen verfiigbar

Die Zeiten, in denen die Funktionen
einer Maschine allein von ihrem mecha-
nischen Aufbau oder einer einfachen
Steuerelektronik festgelegt wurden, sind
vorbei. Heutzutage bestimmt zu einem
grolen Teil die Embedded-Software der
Maschine, was sie kann. Das erdffnet
dem Hersteller neue Méglichkeiten. So
kann er zum Beispiel Maschinen auslie-
fern, bei denen nur die Funktionen freige-
schaltet sind, fur die der Kunde bezahlt
hat (Feature-on-Demand). Leider entste-
hen mit den neuen Mdglichkeiten auch
neue Gefahren: Je mehr die Funktion
einer Maschine von ihrer Embedded-Soft-
ware abhangt, desto mehr Know-how
steckt in der Software — wertvolles Wis-
sen, fur das sich Produktpiraten interes-
sieren. So haben auch sie mittlerweile
erkannt, dass es nicht mehr genigt, nur
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die mechanischen Teile einer Maschine
oder Anlage nachzubauen. Zudem
wachst die Gefahr von Sabotage, da Soft-
ware leichter zu manipulieren ist als
Hardware. Um diese Gefahren abzuweh-
ren, missen die Hersteller geeignete
Vorkehrungen treffen.

Schéaden in Milliardenhohe

Die Schaden durch Produktpiraterie
gehen mittlerweile in die Milliarden. Um
sie genau zu beziffern, befragen unter
anderem Verbande ihre Mitglieder. So bei-
spielsweise auch der Verband Deutscher
Maschinen- und Anlagenbau e. V. (VDMA).
Im April 2012 flhrte er eine Mitglieder-
befragung zum genannten Thema mit
folgendem Ergebnis durch: Zwei Drittel
der Unternehmen sind von Produkt- und
Markenpiraterie betroffen. Hauptsachlich
werden Komponenten plagiiert, gefolgt
vom Nachbau ganzer Maschinen. Der ge-
schatzte Schaden betragt rund 8 Mrd. €
und ist damit um ein Viertel gestiegen,
verglichen mit der letzten Studie aus
dem Jahr 2010.

Auch in Japan fand im Oktober 2012
eine Befragung statt. Der japanische Ma-

schinenbauverband JMF hat seinen Mit-
gliedern die gleichen Fragen gestellt wie
der VDMA. Ergebnis: Fast die Halfte der
befragten Unternehmen ist von Produkt-
piraterie betroffen; der Schaden betragt
umgerechnet 13 Mrd. €.

Einen Grund fur die hdhere Schadens-
summe sieht der VDMA darin, dass japa-
nische Unternehmen bisher kaum techni-
sche AbwehrmafBnahmen ergreifen.

Geeignete Mafinahmen
zum Produkt- und
Know-how-Schutz

Seit mehr als zwanzig Jahren unter-
stutzt die Karlsruher Wibu-Systems AG
Unternehmen beim Schutz ihrer Produkte
und ihres Know-hows durch praventive
Losungen. Diese Losungen basieren auf
der sicheren Verschlisselung von Soft-
ware jeglicher Art, also auch der Embed-
ded-Software im Maschinen- und Anlagen-
bau. Damit verhindern sie die Analyse
(Reverse-Engineering) und den Nachbau
von Maschinen und Anlagen durch Pro-
duktpiraten. Mit hohem Schutzniveau,
Flexibilitat, Praxistauglichkeit, einfacher
Nachristbarkeit in bestehende Systeme
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und der Einhaltung industrieller Stan-
dards erflllt die Code-Meter-Technologie
von Wibu-Systems die Anforderungen der
Industrie. Code-Meter ist vielfaltig ein-
setzbar, egal ob es um klassischen Soft-
wareschutz geht, Integritatsschutz oder
die Abbildung flexibler Geschaftsmodelle
wie Pay-per-Use oder Feature-on-Demand.

Die Technologie wird in zwei Varian-
ten angeboten: dem softwarebasierten
Schutz ,CmActLicence“ und dem hard-
warebasierten Schutz ,CmbDongle“. Erst-
genannte basiert auf sicheren Aktivie-
rungsdateien. Die Schutzhardware enthalt
eine Smart-Card-basierte Sicherheits-
komponente und ist fur viele Schnitt-
stellen, zum Beispiel USB, SD, Micro-SD
oder Compact-Flash, erhaltlich. Beide
Varianten funktionieren auf Standardbe-
triebssystemen, wie Windows 32/64-bit,
Mac OS oder Linux, oder auf speziellen
Systemen und Steuerungen der Indus-
trie, wie dem Echtzeitbetriebssystem
,VxWorks“ oder der IEC-61131-3-Ent-
wicklungsumgebung Codesys.

Code-Meter nutzt moderne und sichere
Verschllisselungsverfahren, wie die sym-
metrische Verschllisselung AES (Advan-
ced Encryption Standard) mit 128-bit-
Schlusseln und die asymmetrische Ver-
schlusselung ECC (Elliptic Curve Crypto-
graphy) mit 224-bit-Schllsseln.

Flexible Geschaftsmodelle
fiir die Industrie

Hersteller konnen in der Embedded-
Software festlegen, welche Funktionen
ihnrer Maschinen, Anlagen oder Gerate
ein Kunde nutzen kann. Beim Kauf erhalt
der Kunde das Produkt zusammen mit
der kompletten, verschliisselten Embed-
ded-Software. In der ,CmActLicense*-
Datei oder dem ,CmDongle“ werden je-
doch nur die gekauften Funktionen frei-
geschalten, das heifdt die Nutzungsrech-
te werden sicher in der Schutzhardware
oder der Aktivierungsdatei gespeichert.
Dies vereinfacht die Logistik, denn jeder
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Kunde bekommt das gleiche Produkt,
das alle Funktionen enthalt, von denen er
aber nur die vereinbarten nutzt.

Zusatzlich kann der Hersteller flexible
Geschaftsmodelle, wie Feature-on-De-
mand, Pay-per-Use oder Demo-Versionen,
flr seine Kunden abbilden. Der Kunde
bekommt genau das, was er mochte, und
kann nachtraglich weitere Funktionen
oder Nutzungseinheiten nachkaufen oder
die Demo-Version zur Vollversion umwan-
deln lassen.

Zur Verwaltung der Nutzungsrechte
steht den Mitarbeitern des Herstellers
die Software Code-Meter License Cen-
tral zur Verfigung. Damit kdnnen sie auf
einfache Weise Nutzungsrechte erzeu-
gen, verwalten und fur eine bestimmte
»,CmActLicense“-Datei oder einen be-
stimmten ,CmDongle” bereitstellen. Da-
ruber hinaus lasst sich die Code-Meter
License Central in Vertriebsprozesse und
vorhandene ERP- oder Shopsysteme inte-
grieren.

Produkt- und Know-how-Schutz

in der Praxis
Code-Meter kann fir verschiedene

Zwecke in der Industrie eingesetzt wer-

den und neue Anwendungsfélle kommen

standig hinzu:

- Schutz von Embedded-Software fur
~VxWorks“: Als Ergebnis der Zusam-
menarbeit von Wind River, dem An-
bieter des Echtzeitbetriebssystems
,VxWorks*“, und Wibu-Systems wurde
Code-Meter in ,VxWorks“ integriert,
beginnend ab der Version 6.8. Somit
konnen Entwickler ihren mit , VxWorks*
erzeugten Code vor Produktpiraterie
schitzen. Zu den Einsatzmoglichkei-
ten zahlen: Schutz des Programm-
codes vor Manipulation, das sichere
Booten des Betriebssystems oder das
sichere Betreiben einer Anwendung.

- Nutzungsrechte im ,CmbDongle“ oder
in der ,CmActLicense” sicher spei-
chern: Der Steuerungsanbieter Rock-

Das neue Embedded
Development Kit

von Wibu-Systems,
Emerson Network
Power und Wind River
enthaélt drei Code-
Meter-Komponenten

well Automation setzt Code-Meter zur
Zugriffskontrolle fir den Quellcode ein.
Nur wenn der Entwickler das richtige
Passwort mit der entsprechenden Be-
rechtigungsstufe hat, kann die Ent-
wicklungssoftware Studio 5000 Logix
Designer genutzt werden. Die traditio-
nelle Authentifizierung Uber Benutzer-
name und Passwort wird durch die
Code-Meter-Technologie ersetzt, um
die Nutzungsrechte sicher zu spei-
chern. Somit kann der Quellcode nicht
von Unbefugten verandert werden und
ein absichtliches oder unbemerktes
Weitergeben von Benutzername und
Passwort ist unmoglich.

- Schutz von Automatisierungssoftware:
Automatisierungshersteller, die mit der
Version 3.5 oder hoher der IEC-
61131-3-Entwicklungsumgebung
Codesys von 3S-Smart Software Solu-
tions GmbH arbeiten, konnen ihren
Code mithilfe von Code-Meter ver-
schlisseln, bevor dieser auf das Ziel-
system Ubertragen wird. Die Nutzungs-
rechte liegen in der ,CmActLicence”-
Datei oder im ,CmDongle“. Ist die
richtige Lizenz vorhanden, wird die
Software entschlisselt und ausge-
fahrt.

Ausblick

Moderne Schutzsysteme wie Code-
Meter erfillen die heutigen Anforderun-
gen der Hersteller an Produkt- und Know-
how-Schutz. Damit ein Entwickler schnell
und effektiv mit einem Schutzsystem ar-
beitet, bendtigt er geeignete Werkzeuge,
die jede seiner Anforderungen erfillen.
Dies konnen sichere Verschliisselung
oder Freischaltung von Funktionen der
Maschine, Anlage oder des Gerats sein.
Auf diese Weise kann sich der Entwickler
auf seine eigentliche Arbeit konzentrie-
ren und sich beim Schutz auf das zuge-
kaufte Schutzkonzept verlassen.

www.wibu.com

o’%ﬁﬂ)mation 3/13



